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法律声明

阿⾥云提醒您在阅读或使⽤本⽂档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使⽤本⽂档，您的阅读或使⽤⾏为将被视为对本声明全部内容的认可。

1. 您应当通过阿⾥云⽹站或阿⾥云提供的其他授权通道下载、获取本⽂档，且仅能⽤
于⾃⾝的合法合规的业务活动。本⽂档的内容视为阿⾥云的保密信息，您应当严格
遵守保密义务；未经阿⾥云事先书⾯同意，您不得向任何第三⽅披露本⼿册内容或
提供给任何第三⽅使⽤。

2. 未经阿⾥云事先书⾯许可，任何单位、公司或个⼈不得擅⾃摘抄、翻译、复制本⽂
档内容的部分或全部，不得以任何⽅式或途径进⾏传播和宣传。

3. 由于产品版本升级、调整或其他原因，本⽂档内容有可能变更。阿⾥云保留在没有
任何通知或者提示下对本⽂档的内容进⾏修改的权利，并在阿⾥云授权通道中不时
发布更新后的⽤户⽂档。您应当实时关注⽤户⽂档的版本变更并通过阿⾥云授权渠
道下载、获取最新版的⽤户⽂档。

4. 本⽂档仅作为⽤户使⽤阿⾥云产品及服务的参考性指引，阿⾥云以产品及服务的“现
状”、“有缺陷”和“当前功能”的状态提供本⽂档。阿⾥云在现有技术的基础上尽最⼤
努⼒提供相应的介绍及操作指引，但阿⾥云在此明确声明对本⽂档内容的准确性、
完整性、适⽤性、可靠性等不作任何明示或暗示的保证。任何单位、公司或个⼈因
为下载、使⽤或信赖本⽂档⽽发⽣任何差错或经济损失的，阿⾥云不承担任何法律
责任。在任何情况下，阿⾥云均不对任何间接性、后果性、惩戒性、偶然性、特殊
性或刑罚性的损害，包括⽤户使⽤或信赖本⽂档⽽遭受的利润损失，承担责任（即
使阿⾥云已被告知该等损失的可能性）。

5. 阿⾥云⽹站上所有内容，包括但不限于著作、产品、图⽚、档案、资讯、资料、⽹
站架构、⽹站画⾯的安排、⽹⻚设计，均由阿⾥云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿⾥云和/或其关
联公司书⾯同意，任何⼈不得擅⾃使⽤、修改、复制、公开传播、改变、散布、发
⾏或公开发表阿⾥云⽹站、产品程序或内容。此外，未经阿⾥云事先书⾯同意，任
何⼈不得为了任何营销、⼴告、促销或其他⽬的使⽤、公布或复制阿⾥云的名称
（包括但不限于单独为或以组合形式包含“阿⾥云”、“Aliyun”、“万⽹”等阿⾥云和/
或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商号、商
标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三⽅能够
识别阿⾥云和/或其关联公司）。

6. 如若发现本⽂档存在任何错误，请与阿⾥云取得直接联系。
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通⽤约定

格式 说明 样例

 警告 适⽤于可能会产⽣⻛险的场景。介绍⽤户
在操作前就必须充分了解的信息、操作前
必须要注意的事项或已具备的条件。

 警告

重启操作将导致业务短暂中断，建
议您在业务低峰期执⾏重启操作，
或确保已完成数据备份。如有必
要，请联系阿⾥云技术⽀持提供协
助。

 重要 在操作前需要⽤户了解的提示信息、补充
信息、注意事项、限制信息等。

 重要

再次登录系统时，您需要修改登录
账户的初始密码。

 说明 ⽤于额外的补充说明、最佳实践、窍⻔
等，不是⽤户必须了解的信息。

 说明

您也可以通过按Ctrl+A选中全部
⽂件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、⻚⾯名称等UI元素。 在结果确认⻚⾯，单击确定。

Courier字体 命令或代码。
执⾏ cd /d C:/window 命令，进入
Windows系统⽂件夹。

斜体 表示参数、变量。
bae log list --instanceid

Instance_ID

[] 或者 [a|b] 表示可选项，⾄多选择⼀个。 ipconfig [-all|-t]

{} 或者 {a|b} 表示必选项，⾄多选择⼀个。 switch {active|stand}
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您可以通过“⼀站迁云服务中⼼”控制台进⾏各个模块功能的调⽤。

前提条件
推荐完成账号使⽤最佳实践。

已从部署⼈员或者管理员处获取⼀站迁云服务中⼼控制台的访问地址、⽤户名和密码。

重要
⼀站迁云服务中⼼控制台访问地址格式为https://mscp.internet-domain-id。

推荐使⽤Chrome浏览器。

操作步骤
1. 在浏览器地址栏中，输入⼀站迁云服务中⼼控制台的⽹络地址并进入。
2. 向运营管理员获取登录控制台的⽤户和密码。
3. 输入正确的⽤户名及密码并单击账号登录。
4. 在Apsara Uni-manager运营控制台⻚⾯，选择右上⾓产品并单击其他类别中的一站迁云服务中心。
5. 根据需求选择相应的⽅式进⾏访问。

1.登录“一站迁云服务中心”控制台
云迁移中⼼

⽤户指南·登录“⼀站迁云服务中⼼”控
制台
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说明
⾓⾊授权访问：以当前⽤户的⾓⾊进⾏控制台跳转访问（⾼安全性，推荐使⽤）

账号授权访问：以当前⽤户所能使⽤的RAM账号进⾏控制台跳转访问
管理员权限访问：以云产品的管理员账号进⾏控制台跳转访问

⽤户指南·登录“⼀站迁云服务中⼼”控
制台
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云迁移中⼼（CMH）提供了控制⾯板来展示您迁移项⽬的整体进展，通过可视化统计图直观查看当前总体迁
移状态及进度。

页面详情

说明
迁移进度汇总统计的是截⽌选定⽇期之前（按天汇总）资源调研导入并确认的资源，不统计通过迁移任
务同步扫描注册进来的资源。

2.控制面板
云迁移中⼼ ⽤户指南·控制⾯板
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云迁移中⼼（Cloud Migration Hub，简称CMH）为⼴泛⽤户的迁移上云项⽬提供⾃动与智能的系统调
研、云上规划、迁移管理，简化和加速⽤户上云过程，辅助⽤户业务化可视化管理迁移全⽣命周期。

重要
使⽤新版云迁移中⼼功能，需要安装v3.17.0r-ascm-smartmigrate-hotfeature-SP001。

云迁移中心主要功能：
多源调研

云迁移中⼼CMH适配多种常⻅的⽤户源端IT基础设施，推出了多种源端资源调研⽅式，覆盖不同的云⼚
商，不同的本地操作系统。通过⾃动化调研，帮助客户快速了解源端资源详情和⼯作负载。

拓扑分析

云迁移中⼼CMH可以对调研信息进⾏智能分析，提供多种架构图来展示基础设施的部署位置，应⽤进程
的调⽤关系，帮助⽤户直观了解待迁移系统的架构和部署。

迁移计划

云迁移中⼼CMH⽀持⾃定义创建迁移计划，从⽽配合⽤户以真实业务维度进⾏迁移。通过选择内置的迁
移场景，CMH将会把源端产品映射到阿⾥云，推荐合适的迁移⼯具、编排合适的迁移顺序，帮助⽤户端
到端完成资源迁移。

资源部署

云迁移中⼼CMH能够分析源端资源规格，并准确选择阿⾥云产品的合适规格予以匹配，并且实践基础设
施即代码的⽅法论，⾃动⽣成IaC代码，调⽤⾃动化平台（Terraform）部署云资源。
批量迁移

云迁移中⼼CMH⽀持使⽤批量助⼿创建迁移任务，从⽽减少重复的⼈⼯操作。另外，其调度中⼼的功能
可以将迁移任务加入调度组，从⽽⽀持分时、分批调度，保障迁移带宽的有效利⽤，提升整体迁移效率。

⼀站管理

CMH打通阿⾥云内部弹性服务器、云数据库、云存储等多款主流产品的迁移⼯具。⽤户可以在CMH中划
分业务迁移批次，并⼀站式管理所有迁移任务，包括发起任务，跟踪进展等。

操作流程简介
云迁移中⼼（CMH）可以帮助您规划站点整体的云迁移过程，主要分为评估，准备，迁移这三个阶段。整体
的业务流程如下图所示。

3.云迁移中心
⽤户指南·云迁移中⼼ 云迁移中⼼
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在决定进⾏云迁移后，⾸先需要对源端资源进⾏调研和评估，调研内容包括资源类别、规格⼤⼩等。更进⼀
步的还需要对于资源内部例如⼯作负载、进程、⽹络拓扑、架构部署等信息进⾏收集分析。

根据不同的源端环境和数据审计要求，您可以使⽤以下⼯具在云迁移中⼼（CMH）中完成您的云迁移调研。
您可以根据实际需求进⾏合适的选择。

如果您已经拥有⼀份待迁移的资源调研清单，您可以通过云迁移中⼼（CMH）的调研模板，⼿⼯进⾏相关字
段的填写，完成后进⾏上传，交由CMH对于线下的资源进⾏托管，为后续的集群构建进⾏铺垫。

操作步骤
1. 下载导入模板
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>评估>资源调研>离线采集>手工导入>导入 下载对应
资源的导入模板。

3.1. 资源调研

3.1.1. 手工导入
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说明
⽬前⼿⼯导入调研⽅式仅⽀持调研服务器和数据库两种资源。

2. 服务器/数据库模板填写（不可增删列）

3. 上传导入模板
填写好任务名称并选择导入数据类型后单击确认。
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4. 上传成功后可在资源调研任务列表查看到刚创建的调研任务。

当您的互联⽹数据中⼼拥有⼀台可以连接所有资源的机器，您可以通过云迁移中⼼（CMH）提供的线下采集
⼯具，获取所有资源的信息后上传，⽀持Linux系统和Windows系统。

操作步骤
1. idc-scanner⼯具下载
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心 > 评估 > 资源调研 > 离线采集 > IDC采集 > 获取工
具进⾏下载。

3.1.2. IDC离线采集
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2. idc-scanner⼯具安装及使⽤
i. 安装idc-scanner⼯具前，需要安装依赖包sshpass

yum install sshpass

ii. 解压idc-scanner安装包

tar zxvf idc-scaner.tar.gz

iii. 在idc-scaner当前⽬录下，新建list⽂件，示例如下

cat >> list
<user>:<password>:<ip>
<user>:<password>:<ip>

说明
list⽂件记录需要调研的机器以及其登录⽤户。
格式： 用户:密码:IP

iv. 启动idc-scanner进⾏资源采集

./idc-scaner
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v. 执⾏后会⽣成output⽂件夹

说明
index.html        #采集⾸⻚，记录所有采集机器的CPU、Load、Memory、Disk等信息
<ip>.html         #采集详情⻚，记录对应ip采集机器的详细信息
iconfont.css     #样式⽂件 iconfont.ttf       #样式⽂件 
machines.json   #序列化⽂件，是IDC采集待上传的源⽂件
topo.html         #⽹络拓扑，记录了所有采集机器的拓扑信息，⽤户可以查看该⽂件检查⽹络拓
扑是否满⾜预期，是否有遗漏未采集的节点

3. 上传IDC采集json⽂件
在IDC采集窗⼝单击上传进入IDC采集⻚⾯，填写任务名称，并在上传数据处添加需要导入的json⽂件，
单击确定

4. 上传成功后可在资源调研任务列表查看到刚创建的调研任务。

该⽂档描述了授权云迁移中⼼（CMH），在线获取在阿⾥云上的资源信息并录入CMH，组成业务迁移计划
进⾏管理的操作过程。

操作步骤
1. 在线调研任务发起

3.1.3. 阿里云（Apsara）在线调研
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在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>评估>资源调研>阿里云调研>开始，填写完表单后提交
调研任务。

2. 查看调研任务
完成任务提交后后可在资源调研任务列表查看到刚创建的调研任务。

操作步骤
1. 下载asc-scanner采集⼯具
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>评估>资源调研>Apsara采集>获取工具进行下载。

3.1.4. 阿里云（Apsara）离线采集
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2. asc-scanner采集⼯具安装及使⽤
i. 运⾏⽬录准备，您需要准备⼀个空⽬录作为⼯具运⾏⽬录，如下：

|-acs-scanner/
            |-acs-scanner-x.x.jar

ii. ⼯具执⾏。

#参数简介 
#1.secretId 主账户ak 
#2.secretKey 主账户sk
#3.region ⽤户地域id
#4.endpoint  如: inter.envxxx.shuguang.com
#5.zones  多个可⽤区逗号隔开,全部请⽤all
#6.localPath ⽣成⽂件的本地路径,windows系统格式：D:\\,linux系统格式：/app/(须以/结尾)
#7.resourceType 多个资源类型逗号隔开,全部请⽤all

#e.g. "java -jar acs-scanner.jar akxxx skxxx cn-xxx-envxxx-d01 
inter.envxxx.shuguang.com all D:\\ all"

iii. 执⾏后会⽣成output⽂件夹。
3. 上传序列化⽂件
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>评估>资源调研>Apsara采集>上传，填写好任务名称
并选择导入的json⽂件后单击确认。

4. 上传成功后可在资源调研任务列表查看到刚创建的调研任务。

该⽂档描述了云迁移中⼼CMH的VMWare采集服务的使⽤过程，通过这篇⽂档，将带您使⽤我们的⼯具
vmware-scanner，并且⼀步步完成VMWare服务采集。

VMWare采集工具安装及使用
服务器选择
VMWare资源采集⼯具（简称vmware-scanner ）需要安装和运⾏在⼯具服务器上，通过 TCP 端⼝ 443
与vCenter Server连接，以便收集配置和性能元数据。

3.1.5. VMware离线采集
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规格系统
此外⼯具服务器需要⾄少 2C4G 的机器规格，操作系统要求为主流 Linux 发⾏版（CentOS 7最佳）。

使用限制
此⼯具扫描 VMware 环境中的 VM、DataCenter、Host、Cluster 等资源， vCenter 版本需要为 6.5 及
以上。

vCenter Server 访问用户准备
在 VMware vSphere Web 客户端中，设置⼀个只读账户以⽤于 vCenter Server：
在具有管理员权限的账户的 vSphere Web 客户端中，在“主⻚”菜单上，选择“管理” 。
在“单⼀登录”下选择“⽤户和组” 。
在“⽤户”中，选择“新建⽤户” 。
输入账户详细信息，然后选择“确定”。
在“管理”下菜单中的“访问控制”下，选择“全局权限” 。
选择⽤户账户，然后选择“只读”以将⾓⾊分配给该账户。 选择“确定”。
若要开始发现已安装的应⽤程序和进⾏无代理依赖项分析，请在“访问控制”下的菜单中选择“⾓⾊” 。
在“⾓⾊”窗格下的“⾓⾊”位置，选择“只读” 。 在“权限”下，选择“来宾操作” 。 若要将权限传播到
vCenter Server 实例中的所有对象，请选中“传播到⼦级”复选框。

安装文件下载
请选择合适的执⾏⽂件，下载后上传⾄跳板机，并解压。

系统 安装包

Linux(X86) 云迁移中⼼->资源调研->离线采集->获取⼯具

Windows(X86) 请提交⼯单获取安装包

Linux(ARM) 请提交⼯单获取安装包

Windows(ARM) 请提交⼯单获取安装包

解压命令：  tar zxvf vmware-scanner.tar.gz 

运行目录准备
您需要准备如下运⾏⽬录，output ⽬录⽤于保存输出⽂件。

|-vmware-scanner/
             |-vmware-scanner
             |-output/
                       |-VMware_scanner_index.html
                       |-VMware_scanner_index.json

工具执行
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在执⾏⼯具前，您需要事先准备好被访问vCenter Server的IP、⽤户、密码、以及代理地址（如果必要的
话）。

⽤如下格式命令启动⼯具。

格式：./vmware-scanner -s SERVER -u USERNAME -p PASSWORD [--proxy PROXY]
示例：

# 无需代理访问
./vmware-scanner -s 39.105.XXX.23 -u username -p 123****
# 代理访问
./vmware-scanner -s 39.105.XXX.23 -u username -p 123****  --proxy 100.**.***.132:50702 

本地分析
在您运⾏完成vmware-scanner之后，您将在output ⽬录下得到如下⽂件：

VMware_scanner_index.html        #调研资源html           
VMware_scanner_index.json       #序列化⽂件（待上传） 

您可以打开html ⽂件进⾏本地数据查看和分析。

上传分析
在确认本地数据无误后，您可以将对应的序列化⽂件上传到云迁移中⼼（CMH）的控制台中。
路径：  云迁移中⼼>评估>资源调研>离线采集>VMWare采集>上传 

资源调研后，需要对所调研的资源进⾏核对并确认。

前提条件
已完成资源调研，成功创建了资源调研任务。

操作步骤
1. 核对调研任务下属资源
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>评估>资源调研查看资源调研任务列表，再单击已创建
的调研任务ID进入任务详情⻚，核对调研资源属性信息。

3.2. 资源确认
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2. 资源确认
核对资源属性信息无误后，依次单击云迁移中心>评估>资源调研，找到对应的调研任务记录，单击资源
确认按钮，资源确认后，资源数据流转到云迁移中⼼的资源清单。资源不可⽤则需要删除；资源暂时不⽤
时可以先留在调研表⾥。

资源确认之后，可以在资源清单中在线查看您已经确认的资源的规格、负载等详细信息，进⽽为上云后云产
品的选型提供依据。

前提条件
已完成资源确认，确保调研的资源数据流转到资源清单。

操作步骤
1. 查看资源清单
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>准备>资源清单，查看已进⾏确认的调研资源。

2. 查看资源详情
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>准备>资源清单，单击待查看资源的蓝⾊资源名称。

3.3. 资源清单查看
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资源确认后，可在资源列表中勾选相关的资源进⾏拓扑分析，在⽹络拓扑图或⽹络部署图中分析系统中各个
组件的互访情况，准确识别可进⾏迁移的最⼩迁移组单元。

前提条件
已完成资源确认，确保调研的资源数据流转到资源清单⻚⾯的资源列表中。

操作步骤
1. 查看⽹络拓扑图
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>准备>资源清单，勾选需要查看的资源，单击展示拓
扑。

2. 查看⽹络部署图
单击下拉框中的网络部署图，即可实现切换查看。

3.4. 拓扑分析

云迁移中⼼ ⽤户指南·云迁移中⼼

> ⽂档版本：20240924 24



资源确认之后，可以通过创建迁移计划将这批资源编成⼀组，分配合适的迁移⼯具，制定合适的迁移顺序。

前提条件
已完成资源确认，确保调研的资源数据流转到资源清单⻚⾯的资源列表中。

操作步骤
1. 创建迁移计划
入⼝⼀：在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>准备>资源清单，勾选需要查看的资源，单
击展示拓扑后进入拓扑图查看的界⾯，单击右上⾓的创建迁移计划按钮进入创建界⾯。

入⼝⼆：在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>准备>迁移计划>创建迁移计划，填写基础信
息表单。

3.5. 创建迁移计划

⽤户指南·云迁移中⼼ 云迁移中⼼

25 > ⽂档版本：20240924



2. 资源选取
在资源列表中选中需要迁移的资源后单击下一步。迁移计划将这批资源编成⼀组，分配合适的迁移⼯具，
制定合适的迁移顺序。

3. 查看迁移组列表
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>准备>迁移计划即可查看当前⽤户账号下的迁移计划列
表。
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该⽂档描述了云迁移中⼼资源创建的操作流程。

前提条件
已完成创建迁移计划。

操作步骤
1. 配置参数
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>准备>创建资源，单击对应的资源ID进入详情⻚⾯，
在资源列表中勾选⽬标资源，单击备注列的修改配置，根据界⾯提示配置资源参数，修改完后单击确定保
存。也可以勾选多个资源，单击批量配置，打开修改选中资源的全部配置开关，同时配置多个资源的参
数。

3.6. 创建资源
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⽤户进入只需要修改非映射参数（开关开启部分），已经⾃动映射好的参数，开关会⾃动关闭，若需修改
需要将开关开启。其中必要修改的项字段说明如下。
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说明
选择目标端vpc、安全组和vSwitch交换机；如果选项为空，代表⽬标地域和可⽤区还未创建，请
前往VPC专有⽹络控制台创建vpc和交换机，前往ECS控制台创建安全组。
实例规格已⾃动根据AWS EC2的规格进⾏相似规格映射，如果推荐规格不满⾜需要或者库存不⾜，
可以修改规格。

付费方式：推荐按量付费，即按⼩时付费，需账户余额⼤于100；包年包⽉会⼀次性扣除相应时⻓的
实例费⽤。

选择系统盘种类、系统盘大小和镜像文件，系统盘⼤⼩会影响实例计费。
公网出带宽为0时为不开通公⽹访问，开通时需另外计算⽹络费⽤。

2. 创建资源
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>准备>创建资源>对应的迁移计划，勾选已经完成配置
的资源后单击批量创建资源按钮后确认，等待资源创建成功。

3. 查看任务明细
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>准备>创建资源>对应的迁移计划，进入创建资源详情
⻚。单击跳转自动化服务台的链接可以看到任务的参数。
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通过单击查看详情，看到⿊屏的⽇志。⼀旦出现报错可以在这⾥分析。

该⽂档描述了如何在进度⼤盘中创建迁移任务的使⽤过程。

前提条件
已完成创建迁移计划。

已完成创建资源。

已完成步骤⼀：导入迁移源。

操作步骤
1. 进入进度⼤盘

3.7. 创建资源迁移任务
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在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>进度大盘>找到对应迁移计划的进度大盘>进入大
盘。

2. 创建资源迁移任务
i. 服务器迁移（需提前完成SMC迁移源导入）
勾选资源后，单击创建资源迁移按钮，确认是否加入调度组，单击提交等待任务完成。
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ii. 数据库迁移
勾选资源后，单击创建资源迁移按钮，填写表单（填写参数说明请参考创建DTS任务参数说明），确
认是否加入调度组。完成填写后单击提交即可。

本⽂对创建资源迁移时候填写的参数进⾏进⼀步的详细说明。

创建DTS任务迁移数据库实例参数详解

名称 含义 说明

⽬标端实例ID ⽬标端数据库实例的ID 您不需要填写，系统会⾃动为您输入。

源端实例ID 源端数据库实例的标识 您不需要填写，系统会⾃动为您输入。

⽬标Region ⽬标实例所在的地域 您不需要填写，系统会⾃动为您输入。

数据库名 待迁移的数据库名称
多个数据库名之间以,隔开。
该库中的所有表都会迁移。

源端实例账号 本次迁移使⽤的源端数据库账号 请确保该账号有待迁移库表的读写权限。

源端实例密码 本次迁移使⽤的源端数据库账号的密码

⽬标端实例账号 本次迁移使⽤的⽬标端数据库账号 请确保该账号有待迁移库表的读写权限。

⽬标端实例密码 本次迁移使⽤的⽬标端数据库账号的密码

DTS任务类型 标识本次DTS任务是迁移任务 您不需要填写，系统会⾃动为您输入。

3.8. 创建DTS任务参数说明
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迁移⽅式 标识本次的迁移⽅式

全量迁移：库表结构迁移+全量数据迁移。
全量+增量迁移：库表结构迁移+全量数据迁移
+增量数据迁移。
增量数据迁移不会⾃动结束，需要您到DTS控制
台⼿动结束任务。

DTS付费类型 标识本次购买DTS实例的购买⽅式
后付费：按量付费模式。

您不需要填写，系统会⾃动为您输入。

迁移⼯具 标识本次迁移使⽤DTS⼯具实现 您不需要填写，系统会⾃动为您输入。

DTS实例规格 标识本次购买DTS实例的规格

源端实例类型 标识源端实例类型

公网：有公⽹IP的⾃建数据库。
专线：通过专线接入的⾃建数据库。

云企业网：通过云企业⽹CEN接入的⾃建数据
库。

是否加入分组调
度 是否加入调度组

是：可以将任务加入状态为开启的调度
组，CMH会按照调度规则⾃动调度。
否：不加入调度组，提交后任务会立刻开始执
⾏。

在完成迁移任务的创建后，可以在云迁移中⼼中开启对应的迁移任务同步以⽅便迁移任务状态的查看与管
理，同时将迁移任务与已调研资源进⾏关联。

前提条件
已完成资源确认，确保调研的资源数据流转到资源清单⻚⾯的资源列表中。
已在⼀站迁云服务中⼼创建了相关资源的迁移任务（服务器、数据库、存储、⼤数据）。

操作步骤
1. 开启同步
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>任务概览>建立同步>确认。

3.9. 迁移任务同步管理
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说明
当您⾸次建立同步时，CMH 将会需要您的⾓⾊授权，在通过您的授权后，CMH将根据您的同
步开关，去往对应的云产品获取任务信息。

CMH 会以3min为时间间隔轮询当前登录账号下SMC/DTS/OSSIMPORT/DATAX任务⾄资源
映射列表。

当迁移任务的源端信息与调研资源名称或ip相匹配，会将该迁移任务与对应资源相关联，其对
应的任务状态将同步到资源的迁移状态。

2. 查看资源任务映射列表
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>任务概览即可查看当前登录账号下的所有迁移任
务及当前迁移状态。

3. 断开同步
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>任务概览>断开同步>确认，此时所有迁移任务的
状态将不再同步更新⾄CMH。

4. 屏蔽任务
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>任务概览，选择待屏蔽的资源任务，单击屏蔽任
务，此时该迁移任务的状态将不再同步更新⾄CMH。
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5. 恢复任务
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>任务概览，选择待恢复同步的资源任务，单击恢
复任务，此时该迁移任务的状态将根据轮询间隔同步更新⾄CMH。

该⽂档描述了如何使⽤批量助⼿完成批量创建DTS任务的过程。

操作步骤
1. 添加迁移配置

3.10. 批量助手
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i. ⽅式1：通过上传模版批量配置
a. 在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>批量助手进入产品界⾯，单击下载模版按
钮，下载Excel模版，并进⾏填写。

b. 完成填写后单击上传迁移配置按钮进⾏批量配置添加。
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ii. ⽅式2：单个添加迁移配置
a. 在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>批量助手进入产品界⾯，单击添加迁移配置
按钮后填写表单（填写字段说明参考批量助⼿字段说明与参考信息），单击提交按钮。

2. 配置表映射定义
在迁移配置列表中单击，对应任务的表映射定义按钮，单击编辑按钮进⾏映射定义配置。
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3. 创建DTS
完成所有任务的配置后单击下⼀步进⾏表单填写（填写字段说明参考批量助⼿字段说明与参考信息），完
成后单击提交按钮完成创建。

本⽂介绍了批量助⼿使⽤时，各字段的含义、说明，以及相关参考信息。

3.11. 批量助手字段说明与参考信息
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迁移配置填写/表格上传配置字段详解

名称 含义 说明

任务名称 标识该配置项的任务名称

实例类型 标识源端/⽬标端数据库的类型

当数据库为阿里云数据库时，取值：

RDS：RDS MySQL、RDS SQL Server、RDS
PostgreSQL、RDS MariaDB。
PolarDB：PolarDB MySQL。

当数据库为自建数据库时，取值：

OTHER：有公⽹IP的⾃建数据库。
EXPRESS：通过专线接入的⾃建数据库。
DG：通过数据库⽹关接入的⾃建数据库。

说明

当源实例为⾃建数据库时，您还需要执⾏相应的
准备⼯作，请参⻅准备⼯作概览。

实例区域 标识该实例所在的地域 请填写地域ID，详情⻅地域ID附表

实例ID 标识当前数据库实例

请注意，在同一批任务中，实例ID必须唯一。
您传入的实例ID，如果已经加入了某个迁移计
划，请确保该实例的状态不是迁移中。

如实例类型为阿里云数据库（如RDS
MySQL），则您需要传入阿⾥云数据库的ID（如
RDS MySQL的实例ID）。
如实例类型为OTHER：则该参数填写任意字符
串即可。

如实例类型为EXPRESS：则该参数需传入已和
源库互联的VPC ID。
如实例类型为DG，则该参数需传入数据库⽹关
ID。

数据库类型 标识当前数据库引擎类型

MYSQL：MySQL数据库（包括RDS MySQL和
⾃建MySQL）。
POLARDB_O：PolarDB O引擎。
ORACLE：⾃建Oracle。

数据库名称 标识当前实例中迁移对象所属的数据库名
称

当数据库类型为PolarDB O引擎时，本项必填，
否则不需要填写。

IP地址 标识当前数据库的IP地址 当实例类型为OTHER、EXPRESS、DG时，本
项必填，否则不需要填写。
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端⼝ 标识当前数据库的IP端⼝ 当填写IP地址时，本项必填，否则不需要填写。

数据库账号 本次迁移使⽤的数据库账号 请确保该账号有待迁移库表的读写权限。

数据库密码 本次迁移使⽤的数据库账号的密码

表映射定义 本次迁移的库表映射配置

模板中为您提供了整库迁移的表映射定义示例。

更详细的定义请查看迁移、同步或订阅对象说
明。

批量助手填写字段说明

名称 含义 说明

批量助⼿名称 标识本次批量助⼿任务的任务名称

数据库类型 标识本次待迁移的数据库引擎类型

您不需要填写，系统会⾃动为您输入。

该参数只做标识使⽤，不会影响您在第⼀步填写
的配置信息。

迁移类型 标识本次的迁移⽅式

全量迁移：库表结构迁移+全量数据迁移。
全量+增量迁移：库表结构迁移+全量数据迁移
+增量数据迁移。
增量数据迁移不会⾃动结束，需要您到DTS控制
台⼿动结束任务。

实例⼤⼩ 标识本次购买DTS实例的规格

迁移计划名称 标识本次迁移任务所属的迁移计划

任务提交后，系统会⾃动为您将任务加入对应的
迁移计划，您可以在迁移计划中查看您的迁移任
务。

如果您的任务已经存在于某个迁移计划，系统会
⾃动为您将任务移动到新的迁移计划中。

是否⾃动启动
迁移任务

是否直接启动迁移任务

是：提交后，任务会⾃动完成余检查、数据库迁
移。

否：提交后，任务会⾃动完成预检查，您需要到
DTS控制台⼿动启动任务。

是否加入分组
调度

是否加入调度组

是：可以将任务加入状态为开启的调度组，CMH
会按照调度规则⾃动调度。

否：不加入调度组，提交后任务会立刻开始执
⾏。
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地域ID附表

地域 地域ID

华东1（杭州） cn-hangzhou

华东2（上海） cn-shanghai

华北1（⻘岛） cn-qingdao

华北2（北京） cn-beijing

华北3（张家⼝） cn-zhangbei

华北5（呼和浩特） cn-huhehaote

华南1（深圳） cn-shenzhen

华南2（河源） cn-heyuan

华南3（⼴州） cn-guangzhou

⻄南1（成都） cn-chengdu

中国香港 cn-hongkong

新加坡 ap-southeast-1

澳⼤利亚（悉尼） ap-southeast-2

⻢来⻄亚（吉隆坡） ap-southeast-3

印度尼⻄亚（雅加达） ap-southeast-5

菲律宾（⻢尼拉） ap-southeast-6

泰国（曼⾕） ap-southeast-7

印度（孟买） ap-south-1
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⽇本（东京） ap-northeast-1

韩国（⾸尔） ap-northeast-2

美国（硅⾕） us-west-1

美东（弗吉尼亚） us-east-1

德国（法兰克福） eu-central-1

英国（伦敦） eu-west-1

沙特（利雅得） me-central-1

阿联酋（迪拜） me-east-1

华东1⾦融云 cn-hangzhou-finance

华东2⾦融云 cn-shanghai-finance-1

华南1⾦融云 cn-shenzhen-finance-1

华北2⾦融云 cn-beijing-finance-1

华北2阿⾥政务云1 cn-north-2-gov-1

该⽂档描述了如何使⽤调度中⼼，批量调度DTS，SMC任务，控制并发，运⾏时间段的操作流程。

操作步骤
1. 创建调度组
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>调度中心>创建调度组，进⾏表单填写（填写字
段说明参考调度中⼼字段说明）后单击提交按钮，新建调度组。

3.12. 调度中心
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2. 查看调度组
在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>调度中心，查看已创建的调度组（列表字段说明
参考调度中⼼字段说明）。

3. 加入调度组
i. 在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>进度大盘>对应的迁移计划大盘>进入大盘>创
建迁移资源。在弹出的弹窗中是否加入调度组中选择是，即可将任务加入配置完成的调度组。
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ii. 在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>批量助手>填写迁移映射列表>下一步，进入创
建DTS环节，在表单中中是否加入调度组中选择是，即可将任务加入配置完成的调度组。

4. 查看调度组中的任务
加入调度组后，调度组会根据调度时间和调度规则⾃动执⾏调度任务。

在⼀站迁云服务中⼼⻚⾯，依次单击云迁移中心>迁移>调度中心>调度组名称，即可查看调度组中的任
务。

本⽂介绍了调度中⼼使⽤中，相关字段的详细解释。

创建调度组填写字段详解

名称 含义 说明

3.13. 调度中心字段说明
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调度组名称 调度组的名称，标识不同的调度组 同⼀账号的调度组名称不允许重复。

并发数 标识该调度组最多可以同时执⾏多少任务

取值范围：1～100。
建议按照实际业务的带宽，估算最大⽀持多少实
例并发迁移，作为并发数。

假如并发数为1，实际有5个任务，第1个任务执
⾏时，其余4个任务没有执⾏。这是正常的预期
情况。

调度时间 标识该调度组的调度时间段

调度时间8-22：调度组每天早上8点到晚上22点
执⾏调度。

调度时间22-8：调度组每天晚上22点到第⼆天
早上8点执⾏调度。

调度规则 当前调度组内如果有⼀个任务失败，其它
任务是否继续执⾏

继续：如果当前任务失败，其余任务继续执⾏。

中⽌：如果当前任务失败，其余任务不再执⾏。

调度组列表字段详解

名称 含义 说明

序号 标识调度组的顺序

调度组名称 调度组的名称，标识不同的调度组 同⼀账号的调度组名称不允许重复。

调度组ID 标识该调度组的唯⼀ID

当前任务数 当前调度组内全部任务的数量 当前任务数=成功任务数+失败任务数+其它状
态任务数。

任务详情 当前调度组内任务执⾏情况统计
成功任务：当前调度组内执⾏成功的任务数量。

失败任务：当前调度组内执⾏失败的任务数量。

规则详情 标识当前调度组的调度规则

并发数：标识该调度组最多可以同时执⾏多少任
务。

调度时间：标识该调度组的调度时间段。

调度规则：当前调度组内如果有⼀个任务失败，
其它任务是否继续执⾏。

调度状态 标识当前调度组的状态

开启：开启状态的调度组可以调度组内的任务。

关闭：关闭状态的调度组，当前正在执⾏的任务
会继续执⾏，但组内剩余任务不再调度。
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操作 删除调度组

关闭状态的调度组允许删除。

删除时正在运⾏的任务会继续执⾏，未执⾏的任
务不会再执⾏。
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⽹络迁云中⼼平台基于阿⾥云混合云架构规范和⼤量云架构设计经验，为您提供云上基础⽹络架构、云⽹络
产品选型、混合云全连接⽅案等规划建议。

⽹络迁云中⼼从三个⽅⾯提供上云的规划建议：

1. 基础⽹络架构：为云平台提供⾼带宽/低延时/稳定可靠的⽹络联通能⼒。
2. 云⽹络产品：云原⽣虚拟⽹络产品提供敏捷/弹性/稳定的⽹络服务。
3. ⽹络解决⽅案：混合云⽹络解决⽅案满⾜业务混合云部署的全场景⽹络联通需求。

在⽹络迁云中⼼创建⼀个新的规划任务。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。

操作步骤
1. 登录进入迁云中⼼控制台⻚⾯。
2. 在⻚⾯左侧的菜单栏中，单击迁移工具中心 > 网络迁云中心。
3. 在⽹络规划⻚⾯中，单击左上⾓的创建网络规划分析任务。
4. 填写任务名称，从云平台需求下拉菜单中选择云平台形态（⽬前仅⽀持企业版）。
5. 单击下载模版按钮，下载云⽹络规划需求调研表，按照需求调研表中的指引信息，将表格填写完整。
6. 单击点击上传按钮，选择填写完整的需求调研表进⾏上传。
7. 单击确认完成规划任务的创建。
配置项说明

配置 说明

任务名称 输入所创建的规划任务名称

云平台需求 从下拉菜单中选择所需要规划的云平台形态（⽬前仅⽀持
企业版）

云网络规划需求调研表模板 点击按钮下载规划需求调研表

云网络规划需求 下载需求调研表之后，根据表内容填写反馈相关规划信
息，然后上传需求调研表

在⽹络迁云中⼼查看已创建的规划任务。

前提条件

4.网络迁云中心

4.1. 创建规划任务

4.2. 查看规划任务

云迁移中⼼ ⽤户指南·⽹络迁云中⼼

> ⽂档版本：20240924 48



已完成创建规划任务。

操作步骤
1. 在左侧导航栏，选择迁移工具中心 >网络迁云中心。
2. 在⽹络规划⻚⾯中，可查看已创建的规划任务列表。

3. 在⽹络规划⻚⾯中，单击对应任务蓝⾊的任务名称按钮，可查看任务详情。

在⽹络迁云中⼼更新已创建的规划任务。

前提条件
已完成创建规划任务。

操作步骤
1. 在左侧导航栏，选择迁移工具中心 >网络迁云中心。
2. 在⽹络规划⻚⾯，选择待更新的规划任务，点击更新按钮，在弹出的对话框中根据实际需求对任务名称和
云⽹络规划需求调研表进⾏更新，最后点击确认。

4.3. 更新规划任务
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说明
任务更新只可以修改任务名称和需求调研表，不可修改云平台需求。
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查看⽣成的⽹络规划建议报告，并可以将规划建议报告下载到本地。

前提条件
已成功创建规划任务。

操作步骤
1. 在左侧导航栏，选择迁移工具中心 >网络迁云中心。
2. 在⽹络规划⻚⾯中，单击对应任务的查看报告按钮，可以在线预览规划建议报告。

3. 在报告预览⻚⾯中，点击右上⾓的下载报告按钮，可以下载word版本的⽹络规划建议报告。

按要求下载指定的需求调研表。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。

操作步骤
对于新的规划任务：

4.4. 查看并下载报告

4.5. 下载需求调研表
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1. 在⽹络规划⻚⾯中，单击左上⾓的创建网络规划分析任务。
2. 在弹出的对话框中，单击下载模板。
对于已创建的任务：

1. 在⽹络规划⻚⾯中，单击对应任务蓝⾊的任务名称按钮。
2. 在弹出的任务详情⻚⾯中，单击下载。

阿⾥云结合专有云部署最佳实践，总结专有云建云过程中的关键需求，形成需求调研清单。据清单指引，按
实际情况反馈您的需求，然后将结果上传⾄⽹络规划中⼼。

前提条件
已完成下载需求调研表。

操作步骤
按照需求调研表中的指引信息，将需求调研表填写完整，需要注意填写格式是否符合要求。

将填写完毕的需求调研表上传⾄系统，⽤于分析并⽣成⽹络规划建议。

前提条件
已完成填写需求调研表。

操作步骤
对于新的规划任务：

1. 在左侧导航栏，选择迁移工具中心 >网络迁云中心。
2. 在⽹络规划⻚⾯中，单击左上⾓的创建网络规划分析任务。
3. 在弹出的对话框中，填写任务名称和云平台需求后，单击点击上传，上传相应的需求调研表，点击确认。
对于已创建的任务：

1. 在左侧导航栏，选择迁移工具中心 >网络迁云中心。
2. 在⽹络规划⻚⾯中，单击对应任务的更新按钮。
3. 在弹出的对话框中，删除已有需求调研表，重新上传新的需求调研表，点击确认。

4.6. 填写需求调研表

4.7. 上传需求调研表
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服务器迁移中⼼（Server Migration Center，简称SMC）是阿⾥云⾃主研发的迁移平台。使⽤SMC可将您
的单台或多台迁移源（即源服务器）迁移⾄阿⾥云专有云。迁移源概指您的待迁移IDC服务器、虚拟机、其
他云平台的云主机或其他类型的服务器。

SMC的核⼼组件为SMC客户端。如下图所示，当您需要将迁移源迁移⾄阿⾥云专有云时，通过配置并运⾏
SMC客户端，即可简单快速地完成迁移⼯作。

服务器迁移中⼼SMC可将您的迁移源单台或批量迁移⾄阿⾥云专有云。迁移源（或源服务器）概指您的待迁
移IDC服务器、虚拟机、其他云平台的云主机或其他类型的服务器。本⽂旨在帮您快速了解SMC迁移步骤。
使⽤SMC迁移，您需要分别在迁移源和控制台进⾏操作。在迁移源上运⾏客户端导入信息到SMC控制台，
然后在SMC控制台完成迁移任务。迁移流程如下：

1. 准备⼯作
2. 步骤⼀：导入迁移源

i. 下载并解压SMC客户端。
ii. 运⾏SMC客户端以导入迁移源信息。

3. 步骤⼆：创建并启动迁移任务
i. 新建迁移任务。
ii. 启动迁移任务。
iii. 查看迁移状态并进⾏下⼀步操作。

5.服务器迁移中心SMC
5.1. 用户指南
5.1.1. 什么是服务器迁移中心

5.1.2. 快速入门

5.1.2.1. 迁移流程概述
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使⽤SMC迁移之前，您需要了解以下内容：
请勿⼲涉中转实例。

每次迁移时，SMC会在您的⽬标组织下创建⼀台名为No_Delete_SMC_Transition_Instance的临时中转
实例，⽤于辅助迁移。为避免迁移失败，迁移过程中请勿停⽌、重启或者释放中转实例。迁移完成后，该
中转实例会⾃动释放。

迁移数据⽬录范围说明

Windows服务器：默认只迁移系统盘分区C盘（包括挂载在C盘下的其他⽬录），⽣成⼀个系统盘分
区。如果您需要迁移其他分区，例如D盘，必须在新建迁移任务时选中并配置数据盘。
Linux服务器：默认会迁移系统根⽬录下的所有⽬录（包括挂载在根⽬录下的其他分区⽬录），⽣成⼀
个系统盘分区。如果您需要将其他分区⽬录迁移为⼀个独立的数据盘，例如/disk1，必须在新建迁移任
务时选中并配置数据盘。

本章节介绍如何登录服务器迁移中⼼SMC控制台。

前提条件
已从部署⼈员或者管理员处获取⼀站式迁云服务中⼼控制台的访问地址、⽤户名和密码。

推荐使⽤Chrome浏览器。

操作步骤
1. 在浏览器地址栏中，输入⼀站式迁云服务中⼼控制台的访问地址，按回⻋键。
2. 输入正确的⽤户名及密码。
请向管理员获取登录控制台的⽤户名和密码。

说明 ⾸次登录⼀站式迁云服务中⼼控制台时，需要修改登录⽤户名的密码，请按照提示完成
密码修改。为提⾼安全性，密码⻓度必须为10~32位，且⾄少包含以下两种类型：

英⽂⼤写或⼩写字⺟（A~Z、a~z）
阿拉伯数字（0~9）
特殊符号（感叹号（!）、at（@）、井号（#）、美元符号（$）、百分号（%）等）

3. 单击登录。
4. 在左侧导航栏中，选择工具中心 > 服务器迁移中心。

本⽂介绍您在迁移源服务器⾄阿⾥云专有云前，在源服务器中需要完成的准备⼯作。

迁移前，您需要在源服务器中完成以下准备⼯作：

确保源服务器系统本地时间与实际时间⼀致，否则迁移时会报错IllegalTimestamp。
确保源服务器系统能够访问SMC服务的Endpoint。SMC服务的Endpoint获取⽅式如下：
i. 登录SMC控制台。
ii. 在⻚⾯右上⾓，单击SMC Endpoint地址，获取SMC服务的Endpoint地址。

5.1.2.2. 登录SMC控制台

5.1.2.3. 准备工作

5.1.2.3.1. 源服务器内的准备工作

5.1.2.3.2. 专有云平台内的准备工作
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您在迁移源服务器⾄阿⾥云专有云前，需要在专有云平台中创建RAM服务⾓⾊和RAM⽤户并授权、获取组
织AccessKey、创建专有⽹络VPC与交换机。

前提条件
已从部署⼈员或管理员处获取Apsara Uni-manager运营控制台的访问地址、⽤户名和密码。
推荐使⽤Chrome浏览器。

步骤一：登录Apsara Uni-manager运营控制台
操作步骤

1. 在浏览器地址栏中，输入统⼀云管平台的服务域名地址，按回⻋键。

说明
单击右上⾓的当前语⾔可以切换其它语⾔。

由于浏览器证书过期或环境开启HTTPS认证等出现多次单击继续访问或无统⼀云管平台地址
入⼝等现象，此时需要安装证书才能正常访问。单击右上⾓的浏览器证书安装，可打开浏览器
证书安装指南。

2. 输入正确的⽤户名及密码。
请向运营管理员获取登录控制台的⽤户名和密码。

说明
⾸次登录统⼀云管平台时，需要修改登录⽤户名的密码，请按照提示完成密码修改。为提⾼安全性，
密码⻓度必须为10~32位，且⾄少包含以下两种类型：

英⽂⼤写或⼩写字⺟（A~Z、a~z）
阿拉伯数字（0~9）
特殊符号（感叹号（!）、at（@）、井号（#）、美元符号（$）、百分号（%）等）

3. 单击账号登录。
4. 如果使⽤MFA多因素认证，还需要根据以下两种情况进⾏操作：

管理员强制开启MFA后的首次登录：
a. 在绑定虚拟MFA设备⻚⾯中，按⻚⾯提示步骤绑定MFA设备。
b. 按照步骤2重新输入账号和密码，单击账号登录。
c. 输入6位MFA码后单击认证。
您已开启并绑定MFA：
输入6位MFA码后单击认证。

步骤二：创建RAM服务角色和RAM用户并授权
迁移源服务器前，您需要确保SMC服务⾓⾊已包含您所在的组织，并且当前登录⽤户已进⾏RAM授权，具
体操作如下：

1. 登录Apsara Uni-manager运营控制台。
2. 创建组织。

i. 在顶部菜单栏，单击企业。
ii. 在左侧导航栏，选择资源管理 > 组织管理。
iii. 在组织管理⻚⾯的右上⾓，单击创建组织。
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iv. 在弹出的添加组织对话框，输入组织名称。
v. 单击确定。

3. 创建RAM服务⾓⾊。
i. 在顶部菜单栏，单击配置。
ii. 在RAM服务角色列表⻚⾯，单击创建RAM服务角色。
iii. 在创建⻚⾯，完成RAM服务⾓⾊的相关配置。
具体配置项说明如下：

服务名称：选择服务器迁移中心。
授权组织名称：选择您所在的组织。

iv. 单击确定。
v. 返回RAM服务角色列表⻚⾯，在服务名称下拉列表，选择服务器迁移中心，然后单击搜索。
查看并确认SMC服务⾓⾊已包含您所在的组织。

4. 创建⽤户组。
i. 在顶部菜单栏，单击企业。
ii. 在左侧导航栏，选择人员管理 > 用户组管理。
iii. 单击创建用户组。
iv. 在弹出的创建用户组对话框，输入⽤户组名、选择组织和⾓⾊授权。
v. 单击确定。

5. 创建RAM⾓⾊授权。
i. 在顶部菜单栏，单击企业。
ii. 在左侧导航栏，选择权限管理 > 角色授权。
iii. 单击创建自定义角色，在创建自定义角色⻚⾯，单击高级创建。
iv. 单击创建RAM授权，在创建RAM角色授权⻚⾯，配置相关参数后，单击创建RAM授权并配置。
具体参数说明如下所示：

角色名称：输入RAM⾓⾊名称，最多可输入64个字符。
描述：输入描述信息，最多可输入500个字符。
共享范围：默认只可选择全局共享。

v. 在用户组管理⻚签下，单击添加用户组。
vi. 在弹出的添加用户组对话框中，选择⽤户组后，单击确定。
vii. 在权限管理⻚签下，单击添加权限策略。
viii. 在添加权限策略对话框中，单击创建权限策略。

说明 如果已有SMC的权限策略，可在选择已有权限策略区域，选择策略即可。

ix. 在弹出的创建权限策略对话框，输入策略名称和策略内容后，单击确定。
您需新增2个权限策略，策略名称建议AliyunSMCFullAccess和AliyunSMCRolePolicy。
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AliyunSMCFullAccess策略

{
  "Version": "1",
  "Statement": [
    {
      "Action": "smc:*",
      "Resource": "*",
      "Effect": "Allow"
    },
    {
      "Action": "ram:CreateServiceLinkedRole",
      "Resource": "*",
      "Effect": "Allow",
      "Condition": {
        "StringEquals": {
          "ram:ServiceName": "smc.aliyuncs.com"
        }
      }
    }
  ]
}

AliyunSMCRolePolicy策略

{
  "Version": "1",
  "Statement": [
    {
      "Action": [
        "ecs:DescribeAvailableResource",
        "ecs:DescribeZones",
        "ecs:RunInstances",
        "ecs:DescribeInstances",
        "ecs:StopInstance",
        "ecs:DeleteInstance",
        "ecs:AuthorizeSecurityGroup",
        "ecs:DescribeSecurityGroupAttribute",
        "ecs:CreateSecurityGroup",
        "ecs:DeleteSecurityGroup",
        "ecs:DescribeSecurityGroups",
        "ecs:CreateSnapshot",
        "ecs:DeleteSnapshot",
        "ecs:DescribeSnapshots",
        "ecs:CreateImage",
        "ecs:DescribeImages",
        "ecs:DescribeDisks",
        "ecs:DescribeAccountAttributes",
        "ecs:StartInstance",
        "ecs:DeleteImage",
        "ecs:DescribeLaunchTemplates",
        "ecs:DescribeLaunchTemplateVersions",
        "ecs:DescribeKeyPairs",
        "ecs:DetachDisk",
        "ecs:ReplaceSystemDisk",
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        "ecs:AttachDisk",
        "ecs:DeleteDisk",
        "ecs:JoinSecurityGroup",
        "ecs:CreateDisk",
        "ecs:ModifyInstanceAttribute",
        "ecs:LeaveSecurityGroup",
        "ecs:ModifyImageAttribute"
      ],
      "Resource": "*",
      "Effect": "Allow"
    },
    {
      "Action": [
        "vpc:CreateVpc",
        "vpc:CreateVSwitch",
        "vpc:DescribeVpcs",
        "vpc:DeleteVSwitch",
        "vpc:DeleteVpc",
        "vpc:DescribeVSwitches"
      ],
      "Resource": "*",
      "Effect": "Allow"
    },
    {
      "Action": [
        "ram:GetRole",
        "cr:GetRepository"
      ],
      "Resource": "*",
      "Effect": "Allow"
    },
    {
      "Action": "ram:PassRole",
      "Resource": "*",
      "Effect": "Allow",
      "Condition": {
        "StringEquals": {
          "acs:Service": [
            "ecs.aliyuncs.com"
          ]
        }
      }
    }
  ]
}

6. 创建⽤户并加入⽤户组。
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i. 创建⽤户。
a. 在顶部菜单栏，单击企业。
b. 在左侧导航栏，选择人员管理 > 用户管理。
c. 在系统用户⻚签下，单击创建用户。
d. 在创建用户⻚⾯，根据界⾯提示输入相关信息后，单击确定。
e. 在弹出的AccessKey信息对话框，保存AccessKey信息后，单击关闭。
f. 在待修改的⽤户后，单击操作列中的 ，选择授权。

g. 根据需要，在角色参数后选择所需的⾓⾊后，单击确定。
h. 在⽬标⽤户所在⾏的操作列，单击 ，并单击查看用户初始密码。

i. 在弹出的查看用户初始密码对话框，可查看⽤户初始密码。
ii. 将⽤户加入⾄⽤户组。

a. 在⽬标⽤户所在⾏的操作列，单击 ，并单击加入用户组。

b. 在弹出的添加用户组窗⼝，选择⽤户组。
c. 单击确定。

步骤三：获取组织AccessKey
访问⾝份验证通过使⽤AccessKey ID和AccessKey Secret对称加密的⽅法来验证某个请求的发送者⾝
份。迁移源服务器时，必须配置您所在的组织AccessKey，以进⾏访问验证。获取组织AccessKey的具体
操作如下：

1. 登录Apsara Uni-manager运营控制台后，在⻚⾯顶部菜单栏上，单击企业。
2. 在⻚⾯左侧导航栏中，选择资源管理 > 组织管理。
3. 在组织结构中，单击⽬标组织名称。
4. 在右侧区域中，单击管理Accesskey。
5. 在弹出的对话框中，查看组织AccessKey信息。
如果您所在的组织还没有创建AccessKey，请单击创建 AccessKey。

步骤四：创建专有网络VPC与交换机
当您通过SMC客户端迁移源服务器时，必须指定阿⾥云专有云的专有⽹络VPC和交换机信息，且必须保证您
的源服务器可以访问专有⽹络VPC。创建专有⽹络VPC和交换机的具体操作，请参⻅《专有网络VPC用户指
南》⼿册。

迁移源概指您的待迁移IDC服务器、虚拟机、其他云平台的云主机或其他类型的服务器。使⽤SMC迁移时，
您⾸先需要在迁移源上运⾏SMC客户端，将迁移源导入并连接到您的阿⾥云专有云，再登录SMC控制台进
⾏迁移。本⽂介绍导入迁移源的操作步骤。

前提条件
确保您已完成迁移源服务器前的准备⼯作。更多信息，请参⻅：

源服务器内的准备⼯作

专有云平台内的准备⼯作

背景信息
如果您只需要迁移源服务器中的数据库数据，建议您使⽤阿⾥云数据传输服务DTS（Data Transmission
Service）。更多信息，请参⻅《数据传输服务器DTS产品简介》⼿册。

5.1.2.4. 步骤一：导入迁移源
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操作步骤
1. 下载并解压SMC客户端。

i. 登录SMC控制台。
ii. 在⻚⾯右上⾓，单击SMC客户端下载地址，获取SMC客户端压缩包下载地址。
iii. 下载SMC客户端压缩包。
根据源服务器操作系统不同，解压⽅式说明如下：

Windows服务器：在浏览器中粘贴复制的SMC客户端压缩包下载地址，下载SMC客户端压缩包到本
地并上传⾄源服务器。

Linux服务器：远程登录Linux服务器，运⾏wget <SMC客户端压缩包下载地址>命令，下载SMC
客户端压缩包到源服务器。
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iv. 解压SMC客户端压缩包。
根据源服务器操作系统不同，解压⽅式说明如下：

Windows服务器：使⽤Windows⾃带的解压⼯具或您⾃⾏安装的解压⼯具，解压SMC客户端压缩
包。

Linux服务器：运⾏unzip Alibaba_Cloud_Migration_Tool.zip命令，解压SMC客户端压缩
包。如果您的源服务器未安装unzip插件，请先安装。例如，CentOS 7的安装命令为yum -y
install unzip。

SMC为不同操作系统和架构提供对应的客户端版本，请根据迁移源的平台类型，选择相应的客户端版
本。
以Windows系统为例，解压后的客户端⽂件夹，如下图所示。

表 1. SMC客户端压缩包说明

客户端压缩包 架构 操作系统 位数 迁移后支持的目标类型

go2aliyun_client2.5.8_linux_arm64.zip ARM Linux 64
云服务器镜像

云服务器实例

go2aliyun_client2.5.8_linux_i386.zip x86 Linux 32
云服务器镜像

云服务器实例go2aliyun_client2.5.8_linux_x86_64.zi
p x86 Linux 64

go2aliyun_client2.5.8_windows_i386.zi
p x86 Window

s 32
云服务器镜像

云服务器实例
go2aliyun_client2.5.8_windows_x86_6
4.zip x86 Window

s 64

说明
2.5.8为SMC客户端的示例版本号，请以实际SMC客户端的版本号为准。
SMC⽀持ARM64架构的Linux系统服务器的迁移，⽀持的实例规格族为通⽤型实例规格族
g6r和计算型实例规格族c6r。
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v. 解压适配您迁移源系统版本的客户端压缩包。
解压后⽂件夹中包含的⽬录和⽂件，如下图所示。

表 2. SMC客户端主要⽂件说明

文件（夹）名 描述

go2aliyun_client
.exe （Windows版本）命令⾏主程序。

go2aliyun_gui.e
xe

（Windows版本） GUI主程序。GUI版本详情，请参⻅使⽤SMC客户端Windows GUI版
本。

go2aliyun_client （Linux版本）命令⾏主程序。

user_config.json 迁移源和迁移⽬标的配置⽂件。

Excludes 排除不迁移⽂件⽬录的配置⽂件夹。

client_data 迁移数据⽂件，包含ECS中转实例信息和迁移进度等。

2. 可选：排除不迁移的⽂件或⽬录。

说明 由于Windows操作系统的源服务器在迁移时需要开启块复制功能，因此不⽀持排除不迁
移的⽂件或⽬录。如果您的源服务器为Windows操作系统，请跳过本步骤。

如果您的源服务器中有不需要迁移的⽂件或⽬录，可以通过SMC客户端Excludes⽬录下的配置⽂件，指
定需要排除不迁移的⽂件或⽬录。配置⽂件的具体说明如下：

Linux操作系统的系统盘配置⽂件：rsync_excludes_linux.txt。
Linux操作系统的数据盘配置⽂件：在系统盘的基础上以disk[磁盘索引编号]后缀命名。例
如：rsync_excludes_linux_disk1.txt。

配置示例如下所示：

配置示例 配置文件内容

示例⼀：排除系统盘（根⽬录/）中的⽂件以及⽬录

/var/mydirs/docs/words
/var/mydirs/docs/excels/report1.txt

最终配置⽂件内容如下所示：

/var/mydirs/docs/words/
/var/mydirs/docs/excels/report1.txt
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示例⼆：排除数据盘中的⽂件以及⽬录

/mnt/disk1/mydirs2/docs2/words2
/mnt/disk1/mydirs2/docs2/excels2/report
2.txt

排除Linux路径时需要去掉路径前缀（scr_path），例
如去掉本示例中的/mnt/disk1。
最终配置⽂件内容如下所示：

/mydirs2/docs2/words2/
/mydirs2/docs2/excels2/report2.txt

3. 运⾏SMC客户端以导入迁移源信息。
i. 进入适配您迁移源系统版本的客户端⽂件夹，运⾏SMC客户端。

Windows系统：选择以下任⼀⽅式运⾏。
GUI版本：双击运⾏go2aliyun_gui.exe应⽤程序。
命令⾏版本：双击运⾏go2aliyun_client.exe应⽤程序。

说明 程序运⾏时会提示需要管理员权限，单击确定。

Linux系统：根据迁移源操作系统对root权限和sudo权限的⽀持情况，在go2aliyun_client所在⽬
录下，选择运⾏⽅式。 本示例go2aliyun_client在go2aliyun_client2.5.8_linux_x86_64⽬录
下。

使⽤root权限依次运⾏以下命令。

cd go2aliyun_client2.5.8_linux_x86_64 
chmod +x go2aliyun_client
./go2aliyun_client

使⽤sudo权限依次运⾏以下命令。

cd go2aliyun_client2.5.8_linux_x86_64
sudo chmod +x ./go2aliyun_client
sudo ./go2aliyun_client

ii. 输入SMC Endpoint地址和阿⾥云专有云账号的访问密钥（AccessKey）。

说明
请提前获取SMC Endpoint地址，具体操作，请参⻅源服务器内的准备⼯作。
请提前获取AccessKey，具体操作，请参⻅获取组织AccessKey。
如果您输入的AccessKey不正确，请在user_config.json⽂件中删
除access_id和secret_key的值，并重新运⾏客户端。

Windows系统
GUI版本：在SMC Endpoint、账号AK和账号SK⽂本框中，分别输入 SMC Endpoint 、
AccessKey ID 和 AccessKey Secret 后，单击运行。更多信息，请参⻅使⽤SMC客户端Windows GUI
版本。

命令⾏版本： 输入 SMC Endpoint 、 AccessKey ID 和 AccessKey Secret ，并按  Enter 键。
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Linux系统
输入访问密钥的 SMC Endpoint 、 AccessKey ID 和 AccessKey Secret ，并按  Enter 键。

可能会出现以下提示信息：

若迁移源系统没有安装快照驱动，则SMC客户端会提示，具体如下图所示，您可根据需求选择是
否安装快照驱动。

如果在创建迁移任务中需要启⽤块复制且源服务器具有公⽹访问能⼒，输入 yes ，⾃动安装快照
驱动。

如果在创建迁移任务中不启⽤块复制或者源服务器不具有公⽹访问能⼒，输入 no 即可。

说明 如果安装快照驱动失败，请勿在创建迁移任务时启⽤块复制，会导致迁移失败。

多数主流迁移源系统已默认安装rsync。若没有安装，则SMC客户端会提示，如果源服务器具有公
⽹访问能⼒请输入 yes ，⾃动安装rsync，如下图所示。否则请输入 no 后，您需⾃⾏安装rsync。

若迁移源系统的SELinux处于开启状态，则SMC客户端会提示您关闭。请输入 yes ⾃动关闭
SELinux，如下图所示。

重要 请勿关闭客户端直⾄迁移完成。否则，迁移源将与SMC控制台失去联系，无法完成迁
移。

4. 查看迁移源导入结果。
当客户端界⾯提示Import Source Server [s-bxxxxxxxxxxxx] Successfully!时，表示迁移源信息
成功导入SMC控制台。

重要 切勿关闭客户端，否则会导致迁移失败。

第⼀次成功导入迁移源后，在SMC控制台会⾃动⽣成迁移源记录，迁移源状态为在线。默认迁移源名称
为<迁移源主机名+迁移源IP地址>，如下图所示。
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导入迁移源的时候，SMC会收集源服务器的信息，包括CPU和内存及它们的使⽤率、内⽹IP地址等，单
击迁移源ID，可以查看该信息，如下图所示。您可以在迁移任务完成后创建ECS实例时参考这些信息。

导入迁移源成功后，在SMC控制台创建并启动迁移任务，并完成源服务器的迁移。具体操作，请参⻅步
骤⼆：创建并启动迁移任务。

当客户端界⾯提示Error或Goto Aliyun Not Finished!时，表示迁移源信息导入失败，如下图所示。
建议您查看原因并修复问题后，重新运⾏客户端。

导入迁移源信息后，SMC控制台会⾃动⽣成迁移源记录，您需要在控制台为迁移源创建迁移任务，并启动任
务进⾏迁移。本⽂介绍创建迁移任务、启动迁移任务的操作步骤。

前提条件
已成功导入迁移源信息。具体操作，请参⻅步骤⼀：导入迁移源。

迁移源为在线状态。

背景信息
SMC能够获取迁移源的磁盘分区结构，在创建迁移任务时⾃动⽣成⽬标磁盘分区。在尽可能保持迁移源磁盘
分区结构的同时，提⾼迁移的传输速率。

操作步骤
1. 登录SMC控制台。
2. 创建迁移任务。

i. 在左侧导航栏，单击迁移源。
ii. 找到⽬标迁移源，单击对应操作列下的创建迁移任务。
您可以从客户端界⾯获取迁移源ID，如下图所示，并根据迁移源ID找到⽬标迁移源。

iii. 在创建迁移任务⻚⾯，阅读迁移提示并配置迁移任务。
迁移任务基本配置说明：
目标地域（必填）：您的源服务器要迁入的阿⾥云专有云地域ID。

5.1.2.5. 步骤二：创建并启动迁移任务
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任务名称：迁移任务的名称。

说明 同⼀阿⾥云专有云地域下，任务名称必须唯⼀。

任务描述：迁移任务的描述。
目标磁盘（GiB）：设置⽬标服务器的磁盘结构。

配置项说明表如下：

配置项 是否
必选 说明

启用块复制 否

选中启用块复制复选框：使⽤块复制能有效提升迁移传输速度的稳定性，同
时能够保证跟源分区结构⼀致，但分区⼤⼩无法修改。此外分区<N>配置
项后会⽣成是否开启块复制开关。
不选中启用块复制复选框：使⽤默认的⽂件级别迁移，分区⼤⼩可修改。

说明
迁移源为Windows操作系统时，块复制功能默认为开启状态，请
勿关闭该功能。

迁移源为Linux操作系统时，如果您未安装快照驱动或者安装快
照失败时，需关闭该功能，否则会导致迁移失败。

系统盘 是

系统盘：⽬标阿⾥云专有云服务器ECS系统盘的⼤⼩，单位为GiB。 取值范
围：20~2048。⽬标系统盘取值需要⼤于迁移源系统盘实际占⽤⼤⼩。例
如，源系统盘⼤⼩为400 GiB，实际占⽤100 GiB，则⽬标系统盘取值需⼤
于100 GiB。

说明 默认值为迁移源系统盘⼤⼩，如无缩⼩系统盘容量需要，
建议不要⼩于默认值。

分区<N>：SMC能够根据迁移源的磁盘分区结果⾃动⽣成⽬标磁盘分区，
单位为GiB。 取值范围：1~2047。变量  <N> 表示第⼏个分区。如果迁
移源的系统盘是单分区结构，则只会⽣成分区0。
是否开启块复制：仅当打开上述的启用块复制开关后，才会出现该开关。
SMC会根据迁移源磁盘分区状态进⾏判断是否⽀持开启块复制。
如果迁移源不⽀持分区开启块复制，则该开关无法打开。

如果迁移源⽀持分区开启块复制，您可以打开开关，实现分区级别的磁盘
迁移。
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数据盘<N> 否

数据盘<N>：⽬标阿⾥云专有云服务器ECS数据盘的⼤⼩，单位为GiB。 取
值范围：20~32768。
您可以设置数据盘前复选框的选中情况，⾃⾏选择是否⽣成⽬标数据盘。

变量  <N> 表示第⼏个数据盘。
⽬标数据盘取值需要⼤于迁移源数据盘的实际占⽤⼤⼩。例如，源数据盘
⼤⼩为500 GiB，实际占⽤100 GiB，则⽬标数据盘取值需⼤于100
GiB。

分区<N>：SMC能够根据迁移源的磁盘分区结果⾃动⽣成⽬标磁盘分区，
单位为GiB。 取值范围：0~141。变量  <N> 表示第⼏个分区。如果迁移
源的数据盘是单分区结构，则只会⽣成分区0。
是否开启块复制：仅当打开上述的启用块复制开关后，才会出现该开关。
SMC会根据迁移源磁盘分区状态进⾏判断是否⽀持开启块复制。
如果迁移源不⽀持分区开启块复制，则该开关无法打开。

如果迁移源⽀持分区开启块复制，您可以打开开关，实现分区级别的磁盘
迁移。

说明 若您的迁移源没有数据盘，或数据盘未挂载，不会出现数据
盘配置项。

目标类型：设置迁移源迁移⾄阿⾥云专有云的⽬标类型。
选择云服务器镜像。配置项说明如下：

配置项 是否
必选 说明

镜像名称 否

SMC为迁移源⽣成的⽬标阿⾥云专有云镜像名称。

说明 同⼀阿⾥云专有云地域下，镜像名称必须唯⼀。

自动增量同步 否

迁移任务是否⾃动同步源服务器增量数据⾄阿⾥云专有云。

开启该开关后，需设置以下配置项：

同步重复频率：增量迁移任务周期性⾃动执⾏的时间间隔。
最大镜像保留数：增量迁移任务默认保留的最⼤镜像数。

迁移任务将⾃动周期性执⾏，并同步增量数据⾄阿⾥云专有云。增量迁移
的具体操作，请参⻅增量迁移源服务器。

关闭该开关后，迁移任务仅执⾏⼀次。
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选择云服务器实例。配置项说明如下：

说明 迁移源和⽬标实例的存储、操作系统等需要适配。迁移⾄⽬标实例的具体操作，
请参⻅源服务器迁移⾄⽬标实例。

配置项 是否
必选 说明

目标实例 是 选择⼀个ECS实例作为⽬标实例。

自动增量同步 否

迁移任务是否⾃动同步源服务器增量数据⾄阿⾥云专有云。

开启该开关后，需设置以下配置项：

同步重复频率：增量迁移任务周期性⾃动执⾏的时间间隔。
最大镜像保留数：增量迁移任务默认保留的最⼤镜像数。

迁移任务将⾃动周期性执⾏，并同步增量数据⾄阿⾥云专有云。增量迁移
的具体操作，请参⻅增量迁移源服务器。

关闭该开关后，迁移任务仅执⾏⼀次。

执行方式：迁移任务的执⾏⽅式。
立即执行：创建迁移任务后立即启动。
预约执行：创建迁移任务后，在设置的时间⾃动启动迁移任务。

说明 预约执⾏时间最早可设置为当前时间后10分钟。

只创建：仅创建迁移任务，需要⼿动启动迁移任务。

默认值：立即执行。
网络（可选）说明：
网络模式：传输迁移数据到中转实例使⽤的⽹络。中转实例会被创建在所选专有⽹络（VPC）、交换机
（vSwitch）下，因此中转实例会被分配公⽹IP。
配置项说明表如下：

配置项 说明

公网传输

迁移数据通过公⽹传输到中转实例。使⽤该模式，源服务器需能访问公⽹。根据实际需
要，选择是否指定专有⽹络（VPC）和交换机（vSwitch）。
指定VPC和vSwitch：迁移任务在您指定的VPC和vSwitch下创建中转实例。
批量迁移时，为每个迁移任务指定相同的VPC和vSwitch，可提⾼VPC的复⽤率，每次
批量迁移的最⼤值可达到100台迁移源。
不指定VPC和vSwitch：迁移任务在系统⾃动新建的VPC和vSwitch下创建中转实例。
批量迁移时，若不指定VPC和vSwitch，SMC会为每个中转实例创建⼀个VPC。

说明 由于每个账号在⼀个地域下的VPC限额为10（包括您创建的VPC和
SMC⾃动创建的VPC），因此每次批量迁移的最⼤值不超过10台迁移源。
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私网传输

迁移数据通过VPC内⽹传输到中转实例。使⽤该模式，需要将源服务器与阿⾥云专有云
VPC打通，并且必须指定VPC和vSwitch。

说明 如果您能直接从⾃建机房（Integrated Data Center，IDC）、虚拟
机环境或者云主机访问某⼀阿⾥云专有云地域下的专有⽹络VPC，建议您使⽤该⽅式
进⾏迁移。使⽤内⽹传输能获得比通过公⽹更快速更稳定的数据传输效果，提⾼迁移
⼯作效率。您可以通过VPN⽹关、⾼速通道物理专线、智能接入⽹关将源服务器和云
上VPC打通。更多信息，请参⻅《专有网络VPC用户指南》⼿册。

高级配置（可选）说明：
Checksum验证：开启后，可增强数据⼀致性校验，但是可能会降低传输速度。
默认值：关闭。

传输限速：迁移过程中，数据传输的带宽上限限制，单位为Mbps。
压缩率：迁移过程中，数据压缩传输的级别。 请根据您的实际需要，设置压缩率。
在带宽有限的环境下，使⽤⾼压缩率，可提升数据的传输速度。

在带宽很⾼的情况下，建议您不压缩传输数据，可减少对迁移源CPU资源的耗费。

取值范围为0~10，默认值为7，0表示不压缩传输数据。
中转实例规格：可根据实际需求选择中转实例规格。仅当目标类型选择云服务器镜像时，才出现此参
数。

选择中转实例规格：系统会选择该实例规格创建中转实例。若该实例规格库存不⾜，则迁移任务创
建失败。

不选择中转实例规格：系统默认会按照顺序选择实例规格来创建中转实例。

iv. 配置完成后，单击确定。
3. 启动迁移任务。

说明 为立即执行的迁移任务请跳过本步骤。只创建或预约执行的迁移任务可以按照本步骤⼿
动启动迁移任务。

i. 在左侧导航栏，单击迁移任务。
ii. 找到需要启动的迁移任务，在操作列单击开始任务。
如需暂停迁移任务，在迁移任务状态为同步中时，单击操作列中的暂停任务。

后续步骤
在迁移任务⻚⾯，可查看迁移速度和剩余同步时间，等待迁移任务完成。

当迁移状态为已完成时，表示迁移成功。
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如果您选择迁移的⽬标类型为云服务器实例，您可以在⽬标实例中查看详情信息。
如果您选择迁移的⽬标类型为云服务器镜像，您可以通过以下操作查看迁移后的⽬标镜像。

a. 登录Apsara Uni-manager运营控制台。具体操作，请参⻅登录Apsara Uni-manager运营控制
台。

b. 在顶部菜单栏，选择产品 > 弹性计算 > 云服务器ECS。
c. 在左侧导航栏，选择实例与镜像 > 镜像。
d. 单击自定义镜像⻚签，即可查看到迁移后的⽬标镜像。

当迁移任务状态为出错时，表示迁移失败。此时，您需要：
i. 在操作列，单击查看日志，查看⽇志并修复问题。
ii. 在操作列，单击重试任务，迁移任务会从上⼀次结束时的进度处继续迁移。

为了⽅便您迁移源服务器⾄阿⾥云，SMC为Windows系统迁移提供了GUI版本客户端。GUI版本客户端与命
令⾏版本客户端配置参数的原理⼀致，并且两者运⾏过程兼容。

控制台迁移模式
控制台迁移模式是指使⽤SMC客户端将迁移源信息导入SMC控制台后，通过控制台完成迁移的模式。您需
配置SMC Endpoint、账号AK和账号SK。关于控制台迁移的具体操作，请参⻅迁移流程概述。
控制台迁移模式下，Windows GUI界⾯如下图所示。

主界面及菜单项说明
Windows GUI客户端主界⾯如下图所示。

5.1.3. 使用SMC客户端Windows GUI版本
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主界⾯及菜单项说明如下表所示。

序号 分区 描述

① 菜单栏

由配置、日志、视图、帮助和语言五个菜单组成。
配置：
单击传输选项设置数据传输的带宽上限值（单位为KB/s）。
单击保存用户配置保存当前的⻚⾯设置便于批量操作。
单击清理工具数据⼀键初始化客户端配置⽂件。

日志：
单击打开日志文件快速打开迁移⽇志⽂件。
单击打开日志目录查找迁移⽇志⽂件所在路径。

视图： 单击隐藏进度日志隐藏或取消隐藏进度日志栏。
帮助： 获取在线⽂档或SMC客户端版本信息。
语言： 选择GUI界⾯的显示语⾔。

⽤户指南·服务器迁移中⼼SMC 云迁移中⼼

71 > ⽂档版本：20240924



② ⽤户⾃定义配置编辑区

⽤于配置迁移所需的访问密钥（AccessKey）信息：
SMC Endpoint：输入SMC Endpoint地址。
账号AK：输入AccessKey ID。
账号SK：输入AccessKey Secret。

说明
请提前获取SMC Endpoint地址，具体操作，请参⻅源服务器
内的准备⼯作。

请提前获取AccessKey，具体操作，请参⻅获取组织
AccessKey。
配置的信息会被写入客户端user_config.json⽂件中。

③ 任务进度与⽇志区 运⾏客户端后，您可以通过该区域查看任务进度或根据界⾯提示排查故障。

使⽤增量迁移可以在⾃定义的时间间隔内，将源服务器系统产⽣的增量数据同步⾄阿⾥云专有云，有效减少
源服务器系统业务暂停时间及最终交割时间。本⽂介绍增量迁移的操作步骤。

前提条件
已将源服务器信息导入SMC控制台。具体操作，请参⻅导入迁移源。

背景信息
迁移任务执⾏过程中请保持SMC客户端处于运⾏状态。如果数据传输中断，重新运⾏客户端并重新启动迁
移任务即可继续迁移。

当增量迁移任务为过期状态或任务被删除时，中转实例才会被清理释放。

（可选）步骤一：过滤动态数据目录
为确保迁移更加稳定，建议您在增量迁移前，先排除动态数据⽬录（如⼤型数据库的数据⽬录等），等到业
务暂停后再迁移。若无需过滤动态数据⽬录，可跳过本节步骤。

在源服务器系统业务不暂停的情况下，过滤掉源服务器系统的动态数据⽬录。具体步骤如下：

1. 登录源服务器。
2. 可选：排除不迁移的⽂件或⽬录。

说明
由于Windows操作系统的源服务器在迁移时需要开启块复制功能，因此不⽀持排除不迁移的⽂件或
⽬录。如果您的源服务器为Windows操作系统，请跳过本步骤。

如果您的源服务器中有不需要迁移的⽂件或⽬录，可以通过SMC客户端Excludes⽬录下的配置⽂件，指
定需要排除不迁移的⽂件或⽬录。配置⽂件的具体说明如下：

Linux操作系统的系统盘配置⽂件：rsync_excludes_linux.txt。

5.1.4. 增量迁移源服务器
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Linux操作系统的数据盘配置⽂件：在系统盘的基础上以disk[磁盘索引编号]后缀命名。例
如：rsync_excludes_linux_disk1.txt。

配置示例如下所示：

配置示例 配置文件内容

示例⼀：排除系统盘（根⽬录/）中的⽂件以及⽬录

/var/mydirs/docs/words
/var/mydirs/docs/excels/report1.txt

最终配置⽂件内容如下所示：

/var/mydirs/docs/words/
/var/mydirs/docs/excels/report1.txt

示例⼆：排除数据盘中的⽂件以及⽬录

/mnt/disk1/mydirs2/docs2/words2
/mnt/disk1/mydirs2/docs2/excels2/report
2.txt

排除Linux路径时需要去掉路径前缀（scr_path），例
如去掉本示例中的/mnt/disk1。
最终配置⽂件内容如下所示：

/mydirs2/docs2/words2/
/mydirs2/docs2/excels2/report2.txt

步骤二：创建并启动增量迁移任务
在源服务器系统业务不暂停的情况下，通过SMC控制台创建并启动增量迁移任务。具体步骤如下：

1. 登录SMC控制台。具体操作，请参⻅登录SMC控制台。
2. 在左侧导航栏，单击迁移源。
3. 在待迁移的源服务器的操作列，单击创建迁移任务。
4. 在创建迁移任务⻚⾯，打开自动增量同步开关，并设置同步重复频率和最大镜像保留数。完成⻚⾯其他配
置项，然后单击确定。

部分配置项说明如下。关于其他配置项的详细说明，请参⻅创建迁移任务。

同步重复频率：表示增量迁移任务同步数据的时间间隔。最⼩时间间隔为1⼩时，最⼤时间间隔为7
天。

最大镜像保留数：表示最多为您保留的镜像个数，取值范围为1~10。每次增量迁移都会⽣成新的镜
像，当⽣成的镜像⽂件总数超过该值时，最早⽣成且未被使⽤的镜像将被删除。

执行方式：根据您的实际需要设置该值。本教程选择立即执行。
迁移任务创建后立即开始执⾏。执⾏结果如下：

i. 除已过滤掉的⽬录和⽂件外，第⼀次增量迁移会全量迁移源服务器系统的数据，并⽣成全量镜像。 您
可以使⽤该镜像创建实例进⾏验证。
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ii. 第⼀次增量迁移完成后，SMC会根据您设置的同步重复频率，在相应时间点，⾃动运⾏增量迁移并⽣成
新的镜像。

说明 每次增量迁移⽣成的镜像，均为源服务器当前时刻的全量镜像，包括迁移时刻的增量
数据和之前已迁移的全部数据。

增量镜像名称中的  CYCLE_X ，⽤于标识该镜像由第X次增量迁移⽣成。如下图所示，表示该镜像由第
2次增量迁移⽣成。

步骤三：暂停业务并运行增量迁移
选择合适的时间点，暂停源服务器系统业务后，放开之前过滤掉的数据⽬录并再次运⾏增量迁移。具体步骤
如下：

1. 登录源服务器。暂停系统业务，并放开之前过滤掉的数据⽬录。
2. 在SMC控制台，⼿动运⾏增量迁移任务或等待迁移任务⾃动执⾏。
⼿动运⾏增量迁移任务的操作步骤如下：

i. 在迁移任务⻚⾯，找到⽬标迁移任务。
ii. 在操作列，单击手动增量同步。
iii. 在开始迁移任务对话框，单击确定。

执行结果
在迁移任务⻚⾯，等待增量迁移任务完成。
当任务状态为等待中，表示任务已完成，您将得到最终时间点的镜像。该镜像包含了源服务器系统第⼀次
全量迁移和后续每次增量迁移的全部数据。

当任务状态为出错，表示任务已失败。您可以在操作列下，单击查看日志，查看报错⽇志，修复问题后，
再重启任务。

后续步骤
得到最终镜像后，您可以：

创建实例验证镜像。具体步骤如下：

i. 在迁移任务⻚⾯，找到⽬标迁移任务，在操作列，单击创建实例。
ii. 在自定义购买⻚⾯，镜像区域已设置为第⼀次增量迁移⽣成的镜像。按照⻚⾯提示，完成其他配置项并
购买实例。具体操作，请参⻅《云服务器 ECS用户指南》中的创建实例章节。

iii. 远程连接实例，检查迁移后的系统。
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暂停增量迁移任务。具体操作步骤如下：

说明 仅当增量迁移任务状态为同步中或等待中时，您才可以暂停该任务。

i. 在迁移任务⻚⾯，单击⽬标迁移任务操作列中的 图标。

ii. 单击暂停。
iii. 在暂停迁移任务对话框，单击确定。
删除增量迁移任务。具体步骤如下：

i. 在迁移任务⻚⾯，单击⽬标迁移任务操作列中的 图标。

ii. 单击删除。
iii. 在删除迁移任务对话框，单击确定。

SMC⽀持将源服务器迁移⾄⽬标实例。您在已购买ECS实例的前提下，可以将源服务器直接迁移⾄已购买的
ECS实例。本⽂介绍源服务器迁移⾄⽬标实例的操作步骤。

前提条件
已做好迁移前的准备⼯作。具体操作，请参⻅准备⼯作。

已创建ECS实例作为迁移的⽬标实例，并且该实例内无数据或已将所有数据备份⾄镜像、快照或该实例以
外的设备中。

警告
创建迁移任务后，⽬标实例中的原数据将会清除。因此，如果作为⽬标实例的ECS实例中存在
重要数据，SMC不推荐您使⽤该⽅式将迁移源直接迁移⾄⽬标实例。推荐您在迁移时，⽬标
类型选择云服务器镜像，再通过镜像创建ECS实例。
如果您的迁移源为阿⾥云专有云云服务器ECS，请确保迁移源与⽬标实例不是同⼀台实例。否
则，将导致迁移失败并造成迁移源中的云盘数据丢失。

已将源服务器信息导入SMC控制台。具体步骤，请参⻅步骤⼀：导入迁移源。

说明 迁移任务执⾏过程中请保持SMC客户端处于运⾏状态。如果数据传输中断，重新运⾏客
户端并重新启动迁移任务即可继续迁移。

⽬标实例的操作系统和迁移源的操作系统需要保持⼀致。

⽬标实例所挂载的数据盘的数量需要⼤于等于迁移源的数据盘的数量。如果⽬标实例的数据盘数量不满⾜
需求，您需要挂载更多的数据盘。挂载数据盘的具体操作，请参⻅《云服务器ECS 用户指南》⼿册中的
挂载磁盘章节。否则迁移源的数据盘数据将无法迁移⾄⽬标实例。

⽬标实例的系统盘和数据盘的容量需要⼤于等于迁移源的系统盘和数据盘的容量。如果⽬标实例的云盘容
量不满⾜需求，您需要对云盘进⾏扩容。云盘的扩容的具体操作，请参⻅《云服务器ECS 用户指南》⼿
册中的扩容概述章节。否则迁移源的数据可能无法完全迁移⾄⽬标实例。

操作步骤
1. 登录SMC控制台。
2. 在左侧导航栏，单击迁移源。
3. 在待迁移的源服务器的操作列，单击创建迁移任务。
4. 在创建迁移任务⻚⾯进⾏迁移任务的设置。
本示例中仅说明迁移⾄云服务器实例的相关设置。其它配置项的更多信息，请参⻅创建并启动迁移任务。

5.1.5. 源服务器迁移至目标实例

⽤户指南·服务器迁移中⼼SMC 云迁移中⼼
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迁移⾄⽬标实例的配置项说明如下：

目标类型：选择云服务器实例。
目标实例：选择符合迁移源的ECS实例。选择后将提示⽬标实例的云盘信息。
网络（可选）：网络模式将默认选择⽬标实例所在的专有⽹络及交换机。

迁移任务创建后立即开始执⾏。执⾏结果如下：

当迁移任务状态为已完成（Finished），表示任务完成并能够查看⽬标实例。
当任务状态为出错（InError），表示任务失败。您需要查看⽇志修复问题后，再次重启迁移任务。

云迁移中⼼ ⽤户指南·服务器迁移中⼼SMC
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跨平台代码扫描⼯具是针对云平台处理器的差异进⾏适配和改造所研发出来的⼯具，可⾃动分析出需修改的
代码内容，帮助客户快速上云。

针对⼀些应⽤由于云平台处理器的差异需要经过适配和改造才能⼯作的需求，专有云团队开发了跨平台代码
迁移⼯具，本⼯具可以简化客户于x86架构应⽤迁移到arm64架构的服务器或sw64架构的服务器过程，帮
助客户精准定位代码中需要适配的点，助⼒客户更快更安全地上云。当客户有源码的软件需要进⾏迁移时，
可⽤该⼯具⾃动分析出需修改的代码内容，并提示如何修改。

该⼯具能够解决客户代码兼容性⼈⼯排查困难、迁移经验⽋缺、反复依赖调试定位等，投入⼯作量⼤，整体
效率低的痛点，通过该⼯具能够分析待迁移软件源码⽂件，给出代码迁移指导报告，可迁移性评估及迁移建
议可视化，提升迁移效率。本⼯具仅适⽤于开发和测试环境且仅⽀持x86 Linux到arm64或sw64的扫描与
分析。

本⼯具会⾃动检查⽤户上传的项⽬⼯程⽂件，扫描并分析源码包内代码，提供可迁移性评估报告，指导⽤户
如何迁移。

跨平台代码迁移⼯具的主要特性如下：

1. 源码扫描功能⽀持绝⼤部分主流的开发语⾔，⽬前包括C/CPP，Java，Python，Go，Rust五种语⾔。
2. ⽀持国产 ARM 处理器（鲲鹏, ⻜腾系列），申威处理器。
3. 同时⽀持对⼆进制库⽂件的依赖分析，独立版还⽀持 Java 中间件扫描。
4. 部署形式灵活便捷，既⽀持云上产品化输出，也⽀持云上云下独立输出，满⾜存量和新上云客户的使⽤场
景。

5. 产品化程度较⾼，对⽤户的使⽤场景做了充分的考虑，⽀持上传代码扫描和在线扫描⽅式，⽀持⾃动扫描
等操作。

6. 扫描报告包含详细的问题描述，代码⽚段和修改建议，同时可以对整个迁移⼯程进⾏初步⼯作量评估。
7. 跨平台代码迁移⼯具具备详细的使⽤说明，可以减轻客户的学习成本和⼀线运维的⼯作量。

使⽤跨平台代码扫描⼯具时需要注意的⼀些问题。

本⼯具⽬前仅⽀持以上传⽅式进⾏代码扫描。

待检测代码需⾃⾏打包成压缩⽂件后上传，且压缩包⼤⼩限制在2GB以内。⼯具会根据⽤户选择的语⾔类
型做针对性扫描，并出具评估报告。

本⼯具提供C/CPP、Java、Python、Go以及Rust语⾔的代码扫描，其中Java语⾔⽬前仅⽀持向arm64
架构迁移的评估，其余语⾔可进⾏向arm64以及sw64架构迁移的评估。

在代码扫描⼯具⻚⾯创建⼀个新的评估任务。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。

操作步骤
1. 登录进入迁云中⼼控制台⻚⾯。
2. 在左侧导航栏，选择跨平台应用迁移中心 ->跨平台代码扫描。
3. 在任务管理⻚⾯中，单击左上⾓的创建评估任务，根据创建评估任务⻚⾯提示进⾏参数配置以及代码上
传。

6.跨平台代码扫描

6.1. 使用须知

6.2. 创建评估任务

⽤户指南·跨平台代码扫描 云迁移中⼼
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配置说明：

配置 说明

任务名称 ⾃定义字段，⽤于任务列表展示字段，⽅便⽤户区分任务。

评估源配置 ⽬前仅⽀持上传代码⽅式，上传的源码需在本地打成压缩包后再进⾏上
传，压缩⽂件最⼤可接受2G⼤⼩，如超过2G建议批量打包，分次扫描。

选择⽂件
此位置会显示上传⽂件按钮，点击后可选择打包好的源码压缩包进⾏上
传，上传成功即为上图所示情况，如上传失败会在⽂件显示下⽅有红⾊⼩
字提示。

指令集架构

选择迁移⽬标的指令集架构，包括arm64以及sw64两个选项，需注意如
选择arm64，会开放JAVA语⾔选项，并展示jar包运⾏参数的输入框，如
未选择JAVA语⾔选项，jar包运⾏参数栏即使填写也做无效处理。如选择
sw64架构，会禁⽤JAVA语⾔选项并彻底隐藏jar包运⾏参数栏。

语⾔类型
包括C/CPP、JAVA、PYTHON、GO、RUST，本选项可多选，其中JAVA
只在arm64架构下可选，如多选，⽣成的报告中会针对两种语⾔的扫描结
果进⾏区分展示。

Jar包运⾏参数 即运⾏压缩包内jar包时的jvm参数配置，本⼯具会根据输入的参数判断架
构迁移时参数的适配问题并给出相应建议。

任务描述 额外描述字段，对扫描结果无影响，仅⽤于⽅便⽤户区分任务。

4. 参数填写完成并等待⽂件上传完成后，单击确认即可创建任务。
5. 创建完成后，可在评估任务列表查看该评估任务。

云迁移中⼼ ⽤户指南·跨平台代码扫描
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说明
评估任务创建成功后，任务状态初始为 “未开始”状态。

对提供的源码⽂件进⾏分析处理，并⽣成对应的分析报告。

前提条件
已完成创建评估任务。

操作步骤
1. 在左侧导航栏，点击跨平台应用迁移中心 ->跨平台代码扫描。
2. 在任务管理⻚⾯中，单击对应任务的开始执行按钮并点击确认。

3. 在任务管理⻚⾯中，查看对应任务的任务状态为“执行中”，⼀段时间后任务执⾏完成，任务状态为“已完
成”。

6.3. 执行代码扫描

⽤户指南·跨平台代码扫描 云迁移中⼼

79 > ⽂档版本：20240924



代码扫描后可在线预览或下载任务报告，⽣成的报告会包含问题代码所在的定位以及问题说明，从⽽帮助使
⽤者进⾏针对性的改进。

前提条件
已完成执⾏代码扫描。

操作步骤
1. 在左侧导航栏，选择跨平台应用迁移中心 ->跨平台代码扫描。

2. 在任务管理⻚⾯中，单击对应任务报告预览图标 或蓝⾊任务名称按钮可在⻚⾯右侧弹出任务详情在线

预览任务报告。

3. 在任务管理⻚⾯单击任务报告下载图标 或在任务详情弹窗中单击左下⾓的下载报告按钮，可以下载报

告，在成功并解压后可使⽤本地浏览器打开html⻚⾯查看详细分析结果。

6.4. 查看并下载任务报告

云迁移中⼼ ⽤户指南·跨平台代码扫描
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重要
如果选择了多语⾔扫描，需要点击报告中对应的语⾔类型才能看到相应的扫描结果。

⽤户指南·跨平台代码扫描 云迁移中⼼
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操作系统替换评估⼯具可以帮助⽤户对操作系统的迁移做出评估，对可能出现的问题做出提示。

因为CentOS社区政策调整，CentOS 7将⾯临⽣命周期终⽌。但有⼤量⽤户使⽤CentOS。为了满⾜⽤户在
CentOS退出后对操作系统的诉求，龙蜥社区正式发布了Anolis OS。越来越多的CentOS客户期望能够迁移
到Anolis OS上来。为了给⽤户迁移提供便利，龙蜥社区采⽤就地迁移策略开发了迁移⼯具，提供了⾃动化
迁移流程和迁移评估辅助⼯具，帮助⽤户从CentOS平滑地迁移到Anolis OS。针对CentOS 7.x，⽬前该⼯
具已经集成到了混合云⼀站迁云服务中⼼，指导⽤户在迁移前做操作系统⽅⾯的评估。

下载操作系统替换评估⼯具到本地服务器。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。

操作步骤
1. 登录进入迁云中⼼控制台⻚⾯。
2. 在⻚⾯左侧的菜单栏中，单击跨平台应用迁移中心 > 跨平台应用迁移工具。
3. 在跨平台应⽤迁移⼯具⻚⾯中，单击操作系统替换评估⼯具的查看详情。

4. 点击leapp-install⼯具下载按钮 。

7.操作系统替换评估

7.1. 工具下载

云迁移中⼼ ⽤户指南·操作系统替换评估
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重要
leapp随版本发布，不同版本可能⼩版本不同，但是操作⽅法⼀致。

完成操作系统替换评估⼯具的安装和使⽤。

前提条件
已完成⼯具下载。

操作步骤
1. 将下载解压后得到的操作系统替换⼯具包复制到客户CentOS7.x环境中。
2. 运⾏解压命令获得安装⽂件。

tar zxvf leapp-install-20210918.tar.gz

3. 进入解压⽬录后运⾏⼯具安装命令。

bash leapp-install.sh

4. 运⾏迁移评估命令获得评估报告。

leapp preupgrade --no-rhsm

重要

为避免出现依赖冲突，建议先将CentOS7升级到最新的7.9再安装本⼯具。
如果是在混合云没有外⽹repo的情况下，新建的ecs镜像需要移除/etc/yum.repo⽂件夹下⾯的
repo才能安装本⼯具。

7.2. 工具安装和使用
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⽣成的评估报告包含可能存在的问题以及具体建议，帮助使⽤者完成系统迁移。

前提条件
已完成⼯具安装和使⽤。

操作步骤
1. 进入报告⽂件⽬录，⽣成的报告位于：/var/log/leapp。

cd /var/log/leapp

2. 运⾏压缩命令将评估报告结果⽂件leapp-report.json压缩成tar包。

tar-zcvf leapp-report.json.tar.gz leapp-report.json

3. 上传评估结果压缩包⾄⼀站迁云服务中⼼进⾏解析查看。
在⼀站迁云服务中⼼⻚⾯，依次点击跨平台应用迁移中心 ->操作系统替换评估 ->创建评估任务-> 点击上
传，选择.json格式的评估报告结果压缩包，点击确认。

4. 在操作系统替换评估⻚⾯，点击任务列表的查看评估报告可查看评估建议。

7.3. 报告查看
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JVM参数调优⼯具可根据Java版本、供应商、平台和CPU架构等相关信息，实现JVM参数的优化、迁移等功
能，整个过程简单快速，能够极⼤降低JVM参数调优等成本。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。

操作步骤
1. 进入JVM参数调优界⾯
登录⼀站迁云服务中⼼，依次点击跨平台应用迁移中心 ->JVM参数调优进入参数调优界⾯

2. 参数⽣成
在JVM参数调优界⾯点击参数生成，选择运⾏环境和⾼级配置后点击生成参数即可⽣成相关JVM参数。

8.JVM参数调优
⽤户指南·JVM参数调优 云迁移中⼼
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3. 参数优化
在JVM参数调优界⾯点击参数生成，配置好环境并输入参数，点击参数优化，即可获得优化后的参数修改
建议。

云迁移中⼼ ⽤户指南·JVM参数调优
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4. 参数迁移
在JVM参数调优⻚⾯点击参数迁移，将输入参数配置完成后点击参数迁移，即可获得迁移后的参数修改建
议。

⽤户指南·JVM参数调优 云迁移中⼼
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5. 参数查询
在JVM参数调优⻚⾯点击参数查询，将输入参数配置完成后点击查询，即可查询相应结果。

云迁移中⼼ ⽤户指南·JVM参数调优

> ⽂档版本：20240924 88



数据库和应⽤迁移服务（Advanced Database & Application Migration，简称 ADAM）是⼀款将IT系统
轻松的从原有的运⾏环境迁移上云的产品，能够帮助企业⽤户把IT系统简单可靠地迁移上云。

背景信息
随着互联⽹的兴起，互联⽹技术架构相比传统IT架构，在可扩展性和性价比⽅⾯的优势越来越明显，许多传
统企业希望把他们的IT系统架构朝着互联⽹架构进⾏改造，阿⾥云正是⼀个为企业⽤户提供互联⽹架构的平
台。⽽ADAM能够帮助企业⽤户把IT系统简单可靠地迁移上云。

简介
数据库和应⽤迁移ADAM是阿⾥巴巴基于内部多年的Oracle数据库和应⽤架构梳理、架构选型、系统改造经
验，研发的⼀套帮助企业客户进⾏传统数据库和应⽤架构改造、云化的数字化迁移解决⽅案产品，提供企业
从数据和应⽤架构梳理、架构选型、业务改造、数据迁移、系统割接及运维优化等⼀整套产品化服务能⼒，
并结合丰富的合作伙伴⽣态，为企业⽤户提供专业数据和应⽤改造⽀持服务。

功能
⽀持Oracle、Teradata、DB2等数据库的在线、离线和周期性采集，采集内容包括源库对象DDL、系统
视图、性能等。

⽀持对源库进⾏全⽅位分析，包括特征统计、DB依赖、容量统计、性能分析等。
根据源库特性推荐最适合的⽬标库选型。

⽀持对迁移的⽬标库进⾏规格评估、外部依赖评估、⻛险SQL评估、兼容性、改造点评估分析。
⽀持结构迁移，并对识别的不兼容点进⾏⾃动化订正，对于软件不能⾃动订正的给出专家建议。

⽀持应⽤数据的采集、⾃动收集SQL、调⽤栈等与数据库相关的改造内容。
结合数据库分析得到的对象信息及兼容改造建议，帮助客户快速定位应⽤的改造点，极⼤地提⾼应⽤改造
的效率。

本⽂以Chrome浏览器为例，介绍云产品⽤户如何登录到数据库和应⽤迁移服务ADAM控制台。

前提条件
登录Apsara Uni-manager运营控制台前，确认您已从部署⼈员处获取Apsara Uni-manager运营控制
台的服务域名地址。

推荐使⽤Chrome浏览器。

操作步骤
1. 在浏览器地址栏中，输入Apsara Uni-manager运营控制台的访问地址，按回⻋键。
2. 输入正确的⽤户名及密码。
请向运营管理员获取登录控制台的⽤户名和密码。

9.数据库迁移中心ADAM
9.1. 用户指南
9.1.1. 什么是ADAM

9.1.2. 快速入门

9.1.2.1. 登录ADAM控制台
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说明 ⾸次登录Apsara Uni-manager运营控制台时，需要修改登录⽤户名的密码，请按照提
示完成密码修改。为提⾼安全性，密码⻓度必须为 8~20 位，且⾄少包含以下两种类型：

英⽂⼤写或⼩写字⺟（A~Z、a~z）
阿拉伯数字（0~9）
特殊符号（感叹号（！）、at（@）、井号（#）、美元符号（$）、百分号（%）等）

3. 单击登录。
4. 在一站式迁云服务中心⻚⾯，选择工具中心 > 数据库和应用迁移ADAM，进入ADAM平台。

本⽂以Chrome浏览器为例，介绍如何登录DMS控制台。

前提条件
登录Apsara Uni-manager运营控制台前，确认您已从部署⼈员处获取Apsara Uni-manager运营控制
台的服务域名地址。

推荐使⽤Chrome浏览器。

操作步骤
1. 在浏览器地址栏中，输入Apsara Uni-manager运营控制台的访问地址，按回⻋键。
2. 输入正确的⽤户名及密码。
请向运营管理员获取登录控制台的⽤户名和密码。

说明 ⾸次登录Apsara Uni-manager运营控制台时，需要修改登录⽤户名的密码，请按照提
示完成密码修改。为提⾼安全性，密码⻓度必须为 8~20 位，且⾄少包含以下两种类型：

英⽂⼤写或⼩写字⺟（A~Z、a~z）
阿拉伯数字（0~9）
特殊符号（感叹号（！）、at（@）、井号（#）、美元符号（$）、百分号（%）等）

3. 单击登录。
4. 如果使⽤MFA多因素认证，还需要根据以下两种情况进⾏操作：

管理员强制开启MFA后的首次登录：
a. 在绑定虚拟MFA设备⻚⾯中，按⻚⾯提示步骤绑定MFA设备。
b. 按照步骤2重新输入账号和密码，单击账号登录。
c. 输入6位MFA码后单击认证。
您已开启并绑定MFA：
输入6位MFA码后单击认证。

5. 在⻚⾯顶部的菜单栏中，选择产品 > 数据库 > 数据管理DMS。
6. 选择组织和地域信息，然后单击DMS。

说明 如果管理员开启了多租户功能，登录DMS控制台后，您可以将鼠标指针悬浮在右上⾓的
图标上，在浮现的菜单中选择切换租户来切换⾄其他租户⾝份。

9.1.2.2. 登录DMS控制台
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数据库评估功能根据采集到的源库数据，进⾏智能评估分析。从⽬标库数据库⽅案、⽬标库兼容度、迁移⻛
险识别、应⽤改造建议、迁移成本等多维度给出分析报告。

步骤概述
1. 登录ADAM控制台。
2. 单击左侧导航栏中的数据库评估。
3. 单击在线数据库采集。
4. 单击创建采集任务，新建采集任务。具体操作，请参⻅数据库采集。
5. 选择采集ID，单击下一步创建画像 ，创建数据库画像。具体操作，请参⻅数据库画像。
6. 选择画像号，单击下一步查看目标库选型建议，查看⽬标库兼容情况。更多信息，请参⻅⽬标库选型建
议。

7. 单击下一步新建目标库评估，创建新项⽬，查看⽬标库评估结果。具体操作，请参⻅数据库评估分析。

数据库和应⽤迁移ADAM提供智能数据库改造迁移⼯具，根据分析转换结果，⽅便的进⾏源库对比、结构迁
移和订正。

步骤概述
1. 登录ADAM控制台。
2. 单击左侧导航栏数据库改造迁移。
3. 单击新建迁移项目，新建迁移项⽬。具体操作，请参⻅新建迁移项⽬。
4. 在数据库改造迁移项目列表⻚⾯，单击操作列中的详情，进入预检查⻚⾯。关于预检查，请参⻅预检查。
5. 单击下一步源库计划校验，查看校验结果。更多信息请参⻅源库计划校验。
6. 单击下一步结构迁移，进⾏结构迁移和订正。更多信息请参⻅结构迁移/订正。
7. 可选：单击左侧的开始增量源库对比/订正，进⾏数据库增量校验。更多信息请参⻅增量源库对比。
8. 单击数据迁移⻚签，进入数据库数据迁移流程⻚⾯。更多信息请参⻅数据迁移。

为了解决⽤户迁移数据库后的应⽤改造问题，ADAM提供了应⽤评估改造功能，保证⽤户快速改造⾃⼰的应
⽤。

核心功能
提供迁移数据库的应⽤改造点，包括改造具体位置（调⽤栈）和改造SQL的内容。
梳理应⽤的框架，性能等使⽤信息。

⼤规模集群迁移的架构梳理，提供架构迁移指南。

步骤概述
1. 登录ADAM控制台。
2. 单击左侧导航栏应用评估改造。
3. 在应用采集⻚签，单击左下⾓的下载采集器，下载采集器。具体操作请参⻅应⽤采集。配置应⽤采集器，
请参⻅采集部署。

4. 单击下一步创建应用画像，创建应⽤画像。具体操作，请参⻅应⽤画像。
5. 单击下一步新建应用评估项目，创建应⽤评估。具体操作，请参⻅应⽤评估。

9.1.2.3. 数据库评估

9.1.2.4. 数据库改造迁移

9.1.2.5. 应用评估改造
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6. 单击应用静态改造⻚签，创建改造项⽬。具体操作，请参⻅应⽤静态改造。

为增强⽤户体验，提⾼数据库迁移效率，ADAM创建了迁移实验室。迁移实验室提供了SQL对比测试平
台，SQL⾃动转换平台和周期性采集数据的⼯具。

操作步骤
1. 登录ADAM控制台。
2. 单击左侧导航栏应用评估改造。
3. 单击左侧导航栏迁移实验室。

单击SQL周期性采集区域下⽅的下载按钮，下载SQL周期性采集⼯具。
周期性采集可以根据⾃定义的采集周期，持续采集Oracle的SQL信息，并对SQL信息⾃动合并。具体
操作，请参⻅SQL周期性采集。
单击SQL对比测试区域下⽅的下载按钮，下载SQL对比测试⼯具。
SQL对比测试平台是基于Jmeter测试引擎构建的数据库测试平台，在ADAM产品使⽤过程中留存的所
有SQL都可以纳入对比测试的范围。具体操作，请参⻅SQL对比测试。
单击Adam SQL Adapter区域下⽅的下载按钮，下载Adam SQL Adapter⼯具。
Adam SQL Adapter可以⾃动转换PolarDB与Oracle有差异的SQL， 对于无法⾃动转换的SQL，可以
记录下来并⽀持⽤户⾃定义改造规则。具体操作，请参⻅SQL Adapter使⽤说明。

ADAM提供在线采集和下载数据采集器采集两种数据库采集⽅式。

背景信息
在线采集：需要您将源数据库的⽹络打通，并在数据库⽩名单中添加ADAM部署服务器，确保ADAM服务
器可以直接通过在线采集⽅式进⾏信息收集。

下载采集器：对于源库无法通过外⽹连通的情况，可以下载ADAM数据采集器进⾏采集。

在线采集
1. 登录ADAM控制台。
2. 单击左侧导航栏中的数据库评估。
3. 在数据库采集⻚签下，单击在线数据库采集。
4. 单击创建采集任务，开始创建采集任务。
5. 登录源数据库配置采集账号，赋予相应的权限。

ADAM⽀持Oracle 10g/11g/12c版本（非 CDB 模式，创建 LOCAL USER 类型⽤户）的数据库采
集。

a. 创建采集⽤户eoa_user，并设置密码为eoaPASSW0RD。

create user eoa_user identified by eoaPASSW0RD default tablespace users;

b. 查询权限。

grant connect,resource,select_catalog_role,select any dictionary to eoa_user;

9.1.2.6. 迁移实验室

9.1.3. 数据库评估

9.1.3.1. 数据库采集
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c. DBMS_LOGMNR权限。

说明 版本为 10g 的数据库需要先执⾏

create or replace public synonym DBMS_LOGMNR for sys.dbms_logmnr;

grant execute on DBMS_LOGMNR to eoa_user;

d. DBMS_METADATA权限，查询数据对象DDL语句。

grant execute on DBMS_METADATA to eoa_user;

e. 查询事务权限。

grant select any transaction to eoa_user;

f. 查询表权限。

grant select any table to eoa_user;

g. 分析表权限。

grant analyze any to eoa_user;

h. 产⽣随机编号权限。

grant execute on dbms_random to eoa_user;

Oracle 12c（CDB 模式，需要连接到 CDB，创建 COMMON USER 类型⽤户）

create user c##eoa_user identified by "eoaPASSW0RD" default tablespace users;
grant connect,resource,select_catalog_role,select any dictionary to c##eoa_user con
tainer=all;
grant execute on DBMS_LOGMNR to c##eoa_user container=all;
grant execute on dbms_metadata to c##eoa_user container=all;
grant select any table to c##eoa_user container=all;
grant select any transaction to c##eoa_user container=all;
grant analyze any to c##eoa_user container=all;
grant execute on dbms_random to c##eoa_user container=all;
alter user c##eoa_user set container_data=all container=current;

ADAM⽀持 TD 13/14/15版本的数据库采集。
需要使⽤具有访问DBC权限的账号。

grant select,show on dbc to （username）

ADAM⽀持DB2 LUW版本的数据库采集。
需要db2look相关权限，采集账号请授予DBA权限执⾏。

6. 完成源数据库账号配置后，单击下一步进入创建采集任务⾯板。
i. 采集任务名：⾃定义采集任务名称。
ii. 源库类型

源库类型选择ORACLE。
数据库名称/服务名称/SID：源Oracle数据库的数据库名称、服务名或SID。
源库类型选择TERADATA或者DB2_LUW。
数据库名：源数据库的数据库名。
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iii. 源库网络种类选择具有公网IP的数据库。
iv. 填写源数据库其他信息。

主机IP：源数据库的IP。

说明 将ADAM部署服务器的IP地址加入源库的⽩名单中，以确保ADAM能够成功在线采
集源库数据。

端口：源数据库连接端⼝。
用户名：步骤5中创建的采集⽤户。
口令：上述⽤户名对应的密码。
可选：高级配置项：编码配置中输入源数据库的编码⽅式。

7. 填写完毕后，单击测试连接，测试通过后，单击启动采集。
8. 待采集任务完成后，勾选采集ID，点击下一步创建画像，进入⽣成数据库画像流程。

下载采集器采集数据
如果源库不能对外使⽤公⽹，或者无法从云上访问，需要使⽤线下流程采集。

1. 登录ADAM控制台。
2. 单击左侧导航栏中的迁移实验室。
3. 在SQL周期性采集下，单击下载，下载采集器。
4. 根据⽬标安装ADAM客户端设备的操作系统，选择下载对应版本的ADAM客户端到本地并解压缩。

说明 建议不要在待采集的数据库设备上运⾏。⽬标安装 ADAM 客户端设备最低应满⾜以下配
置要求：

⽹络：能够连接到待采集的源数据库。

CPU：2 core
内存：8GB
硬盘：100GB 空余

5. 配置采集账号，赋予相应的权限。
i. 登录源数据库。
ii. 使⽤具有 SYSDBA 权限的账号创建临时账号，并配置以下权限（如果您已有包含下⾯权限的账号，请
忽略此步骤，直接使⽤）。
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Oracle 10g / 11g / 12c(非 CDB 模式，创建 LOCAL USER 类型⽤户)
a. 创建采集⽤户eoa_user，并设置密码为eoaPASSW0RD。

create user eoa_user identified by eoaPASSW0RD default tablespace users;

b. 查询权限。

grant connect,resource,select_catalog_role,select any dictionary to eoa_user;

c. DBMS_LOGMNR权限。

说明 版本为 10g 的数据库需要先执⾏：

create or replace public synonym DBMS_LOGMNR for sys.dbms_logmnr;

grant execute on DBMS_LOGMNR to eoa_user;

d. DBMS_METADATA权限，查询数据对象DDL语句。

grant execute on dbms_metadata to eoa_user;

e. 查询事务权限。

grant select any transaction to eoa_user;

f. 查询表权限。

grant select any table to eoa_user;

g. 分析表权限。

grant analyze any to eoa_user;

h. 产⽣随机编号权限。

grant execute on dbms_random to eoa_user;

Oracle 12c (CDB 模式，需要连接到 CDB，创建 COMMON USER 类型⽤户)

create user c##eoa_user identified by "eoaPASSW0RD" default tablespace users;
grant connect,resource,select_catalog_role,select any dictionary to c##eoa_user c
ontainer=all;
grant execute on DBMS_LOGMNR to c##eoa_user container=all;
grant execute on dbms_metadata to c##eoa_user container=all;
grant select any table to c##eoa_user container=all;
grant select any transaction to c##eoa_user container=all;
grant analyze any to c##eoa_user container=all;
grant execute on dbms_random to c##eoa_user container=all;
alter user c##eoa_user set container_data=all container=current;

Teradate 13 / 14 / 15
需要使⽤具有访问DBC权限的账号。

grant select,show on dbc to （username）

DB2 LUW
需要db2look相关权限,采集账号请授予DBA权限执⾏。
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iii. 采集数据库结构性数据（⽤于⽣成可⾏性报告及兼容报告）
采集器现已⽀持Oracle 10g / 11g / 12c版本，Teradate 13 / 14 / 15版本，DB2_LUW版本。（如
果采集中遇到任何问题请提交⼯单，⼯单中请附上同级⽬录 logs 下的⽇志⽂件。）

a. 执⾏采集命令（.bat 是在 Windows 环境下命令；.sh 是在 Linux 环境下命令）。
a. Oracle 10g

collect_10g[.sh|.bat] -h -u -p -d <service_name>

b. Oracle 11g
Oracle 11g R1

collect_11gR1[.sh|.bat] -h -u -p -d <service_name>

Oracle 11g R2

collect_11gR2[.sh|.bat] -h -u -p -d <service_name>

c. Oracle 12c

说明 针对Oracle 12c的某个pdb进⾏采集时，请参考Oracle 11g采集操作说明，使
⽤  collect_11gR2 脚本进⾏采集操作。collect_12c[.sh|.bat] –h <host> -u
<username> -p <password> -P <port> -d <service_name> -s <sid>

d. Teradate 13 / 14 / 15

collect_td[.sh] -h ip -p password -u username

e. DB2_LUW

collect_db2_luw[.sh] -h ip -u username -p password -d databasename  -P port

-h: 采集数据库的IP地址。 -u: 采集⽤户 eoa_user。 -p: 采集⽤户 eoa_user 密码
eoaPASSW0RD。 -P: 采集数据库的端⼝，如: 1521。 -d: 采集数据库的服务名, 12c 是指特定
PDB 的服务名。 -s: 采集数据库实例名，只对 12c 有⽤。

b. 导出采集结果。
采集完成后，会提示⽤户⽣成数据包，并提示数据包路径。⽇志⽂件如下：

[***] ******************************************************************
[***] *     Collect Successfully!
[***] *
[***] * Complete the file packaging, the package result path is: 
[***] *        ~rainmeter/out/data.zip 
******************************************************************

c. 迁移结束后，清除临时账号。
使⽤具有 SYSDBA 权限的账号通过终端连接数据库，并执⾏下⾯ SQL。

a. Oracle 10g/11g/12c（非 CDB 模式）

drop user eoa_user cascade;

b. Oracle 12c（CDB 模式）

drop user c##eoa_user cascade;

后续步骤
新建画像，具体操作，请参⻅数据库画像。
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数据库画像是数据库评估的基础数据，可以帮助您更好地了解⾃⼰的源数据库，在数据库迁移、改造等阶
段，可以快速查找源数据库信息，指导迁移与改造。

新建画像
1. 登录ADAM控制台。
2. 在左侧导航栏，单击数据库评估。
3. 单击源库画像分析，在区域左上⾓单击 新建画像。
4. 在新建画像面板中，输入画像名，选择数据类型，选择报告语⾔类型，单击上传，上传源库数据采集包，
上传完成后单击创建。源库画像创建时间⼤约为1~30 min，创建时间受源库采集内容的影响。

画像详情
源库画像状态变为完成后，在操作列单击详情，查看画像分析。
画像基本信息统计

说明 只有Oracle源库类型画像有基本信息统计功能。

在综述⻚签下，查看源库画像基本信息。
会话：衡量数据库的连接状况。分数越⾼，说明同时连接数据库的会话越多。

复杂度：根据数据库的使⽤场景特性，特性等维度，计算源库画像复杂度。

⻛险：衡量数据库是否存在SQL或对象的执⾏性能⻛险。分数越⾼，说明数据库存在⻛险的可能性越⼤
。

热点：衡量数据库是否存在访问频率非常集中的对象。热点分数越⾼，说明数据库存在部分数据对象被
集中访问的情况 。
规模：衡量数据库资源规模的情况。分数越⾼，说明采集的源数据库规模越⼤。

负载 ：衡量数据库运⾏性能的情况。分数越⾼，说明数据库运⾏负载使⽤率⾼。
画像主要对象分布

在综述⻚签下，查看源库画像中对象类型的分布。
画像分析结果明细

在明细⻚签下，查看对源库画像的多维度分析结果。
性能

统计数据库的QPS、TPS、CPU利⽤率和负载信息。
容量

提供Schema容量排序和对象类型容量占比（表，索引，LOB字段）。
Oracle特性
提供⼀级、⼆级数据库语法特性的详细展示，帮助⽤户全⾯了解⾃⼰的源数据库使⽤了哪些特性。特性
以左树右表形式呈现，左树包含该数据库采集到的所有特性列表，点击某个特性，右边列表展示具有该
特性的数据库对象。搜索框⽀持任意字段的查询功能。

外部依赖

提供DBLink列表和详情信息， 对于包含外部依赖的数据库，改造时需要考虑跨库查询问题。
其他维度

ADAM对特殊类型的表和SQL进⾏识别分析，例如：无主键表，⾼增⻓表，带聚合函数SQL等。单
击view，查看对象的详细信息。

9.1.3.2. 数据库画像
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对象详情

提供多维度对象信息，包括对象特征标签、对象关联关系（依赖的对象，有外键关联的表等），对象包
含的特性等。通过对象详情，您可以在不查询源数据库的情况下。在操作列中，单击全景展示，查看对
象详情。

对象全景展示两部分，上半部分展示对象的基本信息以及详细DDL。下半部分展示对象的特征，依赖，
特性等ADAM智能分析出的数据。
全景搜索

全景搜索功能⽅便⽤户在数据库应⽤改造时，快速查找⽬标对象。搜索功能⽀持全部匹配，模糊匹配，
按类型匹配等多种复合搜索功能，可以任意组合查找画像中的对象信息。按对象SCHEMA、DDL、类
型和标签等搜索对象，同时可以查看对象的各种关联关系及标签。

追加画像
源库画像⽀持画像的多版本管理。如果创建画像后，数据库⾥的数据发⽣了变化，您可以在原画像的基础上
添加新的采集⽂件。

在源库画像列表⻚⾯，单击操作列中的追加，上传新采集到的数据⽂件，单击创建，系统会根据全部数据⽂
件⾃动⽣成新的画像版本。

授权画像
在源库画像⻚⾯，单击操作列中的授权，授权其他⽤户访问该画像。授权有效期1个⽉。授权后，其他⽤户
可以查看画像结果，使⽤该画像创建新的分析项⽬。

重要 请妥善使⽤授权功能，由于授权引起的信息泄露，责任归授权⽅。

您也可以随时取消授权，收回其他⽤户访问该画像的权限。

删除画像
对于不再需要的画像，您可以删除该画像，同时该画像⽣成的所有分析项⽬也⾃动删除。

在源库画像⻚⾯，选择... > 删除，删除画像。

后续步骤
勾选⽬标画像号，单击下一步查看目标库选型建议，进入⽬标库选型建议。

阿⾥云上有很多种数据库，您可能⼀时无法对迁移的⽬标库进⾏选择，⽬标库选型建议可以帮助您对数据库
画像进⾏分析，给出迁移到各种⽬标库的兼容情况分析。⽬标库选型建议以普遍⽤户最关⼼的⽬标库兼容度
为参考依据，为您提供⽬标库决策的依据。

操作步骤
1. 登录ADAM控制台。
2. 在左侧导航栏单击数据库评估。
3. 单击配置向导目标库选型建议，在源库画像列表中勾选需要评估的数据库画像。
4. 单击下一步查看目标库选型建议，进入目标库选型建议⻚⾯。
5. 单击兼容性⻚签。

数据库对象兼容性包括兼容度、ADAM智能兼容、不兼容。
兼容度%：ADAM智能兼容的百分数。
ADAM智能兼容：包含直接兼容⽬标库的对象，以及可以通过ADAM智能转换的对象（使⽤ADAM
数据库改造产品，可以⾃动帮助您创建ADAM智能兼容的对象到⽬标数据库）。

9.1.3.3. 目标库选型建议
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不兼容：您必须⼿⼯修改数据库对象。（ADAM全⾯提供改造建议）。

SQL兼容性包括兼容度、兼容、改动后兼容，不兼容。
兼容度%：包含兼容的对象和改动后兼容的对象。
兼容：包含直接兼容⽬标库的对象，以及可以通过ADAM智能转换的对象。
改动后兼容： 数据库SQL改造后可以兼容，需要您对应⽤进⾏相应的SQL修改。
不兼容：不能兼容的对象。

6. 对于只想迁移部分Schema的⽤户，您可以通过兼容性列表顶部的Schema筛选，勾选想要迁移的
Schema进⾏⽬标库选型建议。

后续步骤
单击下一步新建目标库评估，进入⽬标库兼容评估。

数据库评估可以帮助您评估⽬标库的兼容性、规格，迁移⻛险和数据库上云的可⾏性以及改造⼯作量。

新建数据库评估项目
1. 登录ADAM控制台。
2. 在左侧导航栏单击数据库评估。
3. 单击源库画像分析，勾选⽬标画像，单击区域底部的下一步查看目标库选型建议。
4. 在目标库选型建议配置向导⻚⾯底部，单击下一步新建目标库评估，新建⽬标库评估项⽬。
5. 新建数据库评估项目。

项⽬名：项⽬名称，必填。

源库画像：选择已创建的画像名。

项⽬类型：选择⽬标数据库类型。

⽬标库版本：⽬标数据库版本必选。

内核版本：PolarDB-O的内核版本必选。
报告语⾔：选择⽬标库兼容评估报告的语⾔。

6. 单击创建，新项⽬创建成功，并⾃动启动分析。

说明 您也可以在目标库兼容评估⻚⾯，单击新建项目，创建新项⽬。

数据库评估分析
1. 登录ADAM控制台。
2. 在左侧导航栏，单击数据库评估。
3. 单击目标库兼容评估⻚签。
4. 在操作列，单击详情，进入⽬标库评估详情⻚⾯。

说明 您可以在项⽬列表中查看项⽬的分析状态和进度。状态为完成的项⽬才能进入⽬标库评
估详情⻚⾯。

5. 查看数据库评估综述。
兼容性：衡量源数据库到⽬标数据库的兼容情况，兼容度越⾼，需要修改的对象与SQL越少。
改造：迁移到⽬标数据库需要改动的具体位置。
对象改造点：使⽤ADAM数据库改造后无须您⾃助改造。

9.1.3.4. 数据库评估分析
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应用改造点：通过数据库采集的SQL分析得到，是对数据库迁移的初步评估。

规格：根据采集数据，通过ADAM智能计算出迁移到⽬标库需要的数据库规格和预估费⽤。 规格评估
受采集环境影响，实际购买需要结合业务综合评估。

目标库规格：推荐的⽬标库规格。
预估费用：购买⽬标库预计的费⽤。

风险：对迁移改造进⾏⻛险预警。
源库风险：源库已有的⻛险点。
迁移风险：迁移到⽬标库可能发出的⻛险点。

整体兼容性： 显示源数据库到⽬标数据库整体的兼容情况。
6. 查看数据库评估详情。

对象兼容度
对象兼容度展示源库所有对象的兼容性评估结果。

SQL兼容度
SQL兼容度是对数据库中采集的SQL进⾏语法分析的结果。
对象改造点
对象改造点主要是数据库对象的改造点汇总，您可以按照改造点⾃⾏改造⾃⼰的数据库对象。也可以申
请使⽤ADAM数据库改造功能，⾃动化改造数据库对象（少量⼈⼯订正）。
目标库规格
⽬标库规格是根据采集到的源库配置、性能、SQL 、外部依赖以及⽬标库类型等综合分析计算的。为
数据库迁移到阿⾥云数据库提供规格与迁移计划指引。

迁移风险
迁移⻛险分为源库⻛险与⽬标库分析。

项目外部依赖（Schema）
项⽬外部依赖评估外部依赖的对象数量，并提供解决⽅案。

7. 下载报告。
在目标库兼容评估⻚⾯底部，单击下载精简报告或下载所有报告，⼀键获取所有ADAM数据库评估相关报
告。

后续步骤
在目标库兼容评估⻚⾯底部，单击启动数据库改造，进入数据库改造迁移流程。

ADAM提供智能数据库改造迁移功能，根据分析转换结果，⽅便地进⾏源库对比、结构迁移、结构订正和数
据迁移。

支持的数据库类型
ADAM线上改造迁移⽀持将本地数据库迁移⾄云数据库。具体⽀持的数据库类型及版本如下：
云原⽣关系型数据库PolarDB O引擎
云数据库RDS MySQL版
云数据库RDS PostgreSQL版

9.1.4. 数据库改造迁移

9.1.4.1. 线上改造迁移综述
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云原⽣分布式数据库PolarDB-X
云原⽣数仓AnalyticDB PostgreSQL版

说明 新建⽬标数据库时需要配置⽩名单。详细操作，请参⻅配置⽩名单。

线上改造迁移步骤概述
1. ⽣成迁云计划：通过数据库评估的结果⽣成计划在⽬标库上进⾏的结构迁移数据。
2. 预检查：检查⽬标数据库的账号权限、插件、版本号、字符集、时钟、资源，保证迁移过程流畅进⾏。
3. 源库计划校验：对比迁云计划和源库当前现状，判断出哪些对象是新增的、变化的、删除的，帮助⽤户更
新最新的迁云计划，⽤于迁移到⽬标库。此节点为可选环节，⽤户如需使⽤此功能，需将源Oracle库与
ADAM⽹络打通，确保ADAM服务器能连接源Oracle库进⾏对比校验；如跳过此环节，可能导致迁云计划
非最新数据，解决⽅案为重新做⼀次数据库采集评估。

4. 结构迁移/订正：负责将计划迁移的对象尽可能的迁移到⽬标数据库，ADAM会将不兼容的对象⾃动化评
估校验，对于不能⾃动改造的对象提供解决⽅案，⽤户根据错误信息提供进⾏订正重试。

5. 增量源库对比(可跳过)：针对客户数据库结构比原先采集数据结构有些变动或者变动很多，可以通过增量
源库对比发现客户改动、新增的DDL，⽅便客户迁移这些变动、新增的DDL。

6. 数据迁移：通过阿⾥云DTS⼯具帮助⽤户做数据迁移。

为了确保ADAM能连接和使⽤⽬标数据库，需要在创建⽬标数据库时配置⽩名单。

设置白名单
云数据库RDS for PolarDB设置⽩名单，请参⻅《云数据库RDS》《用户指南（PolarDB）》中的《设
置IP白名单》。
云数据库RDS for MySQL设置⽩名单，请参⻅《云数据库RDS》《用户指南（RDS MySQL）》中
的《设置白名单》。
云数据库RDS PostgreSQL设置⽩名单，请参⻅《云数据库RDS》《用户指南（RDS
PostgreSQL）》中的《设置IP白名单》。
云原⽣分布式数据库PolarDB-X设置⽩名单，请参⻅《云原生分布式数据库PolarDB-X》《用户指
南》中的《设置白名单》。
云原⽣数据仓库AnalyticDB PostgreSQL版设置⽩名单，请参⻅《云原生数据仓库AnalyticDB
PostgreSQL版》《用户指南》中的《设置白名单》。

白名单
如果ADAM与⽬标数据库不在同⼀Region，需要在⽬标库的⽩名单中添加ADAM部署机器的IP地址。

根据评估分析的结果⽣成从源库到⽬标数据库的迁移计划，使⽤迁移⼯具可以利⽤迁移计划将源库的
Schema快速迁移到⽬标数据库，其中迁移计划包含的ADAM智能转换结果将保证最⼤兼容度。

前提条件
已完成数据库评估分析。

已创建⽬标数据库实例。

如果⽬标库为云原⽣分布式数据库PolarDB-X，必须先在PolarDB-X实例中创建与Schema同名的数据库
并绑定RDS。

操作步骤

9.1.4.2. 配置白名单

9.1.4.3. 新建迁移项目
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1. 登录DMS控制台。
2. 在顶部菜单栏中，选择集成与开发(DTS) > 数据库改造迁移。
3. 在数据库改造迁移⻚⾯，单击新建迁移项目。
4. 在新建迁云项目⾯板，依次填写项目名、选择数据库评估、勾选方案详情。
5. 填写目标库信息。
6. 单击测试链接，测试链接成功后单击创建，⽣成迁移计划。
数据库改造迁移项⽬列表中项⽬的状态变为  ACTIVE 后，迁移计划⽣成成功。

后续步骤
⽣成迁移计划后，ADAM将⾃动开始预检查。更多信息，请参⻅预检查。

检查⽬标数据库的账号权限、插件、版本号，保证迁移过程流畅进⾏。

背景信息
⽣成迁云计划后，ADAM⾃动在后台开始预检查。
⽬标库账号权限检查：

检查⽬标库账号是否有创建⽤户权限。

检查⽬标库账号是否有授权⽤户权限。

检查⽬标库账号是否有创建、删除Schema权限。
检查⽬标库账号是否有创建、删除DDL权限。

⽬标库插件检查：

检查⽬标库是否已经安装迁移对象依赖的数据库插件。

⽬标库版本号检查：

检查评估⽬标库版本与结构迁移⽬标库版本是否⼀致。

操作步骤
1. 登录ADAM控制台。
2. 
3. ⽬标项⽬的状态变为  ACTIVE 后，单击详情。

说明 如果状态栏显示⻩⾊的ACTIVE，您可以单击详情后，根据预检查结果进⾏修复，如果修
复完成后状态栏的ACTIVE仍是⻩⾊，可以先忽略预校验问题。

4. 单击预检查查看预检查结果。

后续步骤
在预检查⻚签下，单击下一步源库计划校验，请参⻅源库计划校验。

源库计划校验可帮助您识别出，从上⼀次数据库采集截⽌到当前，源库数据及结构是否发⽣较⼤变更，更好
地协助您完成数据库迁移。

操作步骤
1. 登录ADAM控制台。

9.1.4.4. 预检查

9.1.4.5. 源库计划校验
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2. 单击左侧导航栏数据库改造迁移。
3. 单击⽬标迁移项⽬操作列的详情。
4. 单击源库计划校验，查看源库变化情况。

Init：项⽬中初始具有的对象数量。
Unchanged：项⽬中对象没有变化的数量。
Changed：项⽬中对象发⽣变化的数量。
Deleted：项⽬中被删除的对象的数量。
New：项⽬中新增的对象的数量。

后续步骤
单击下一步结构迁移，请参⻅结构迁移/订正。

ADAM可以通过配置规则控制⽤户的结构迁移权限，对数据库结构进⾏迁移。根据结构订正功能提供的信
息，对迁移失败对象的DDL进⾏修改，在⽬标库执⾏修改后的DDL。

操作步骤
1. 登录DMS控制台。
2. 
3. 在⽬标迁移项⽬的操作列，单击详情。
4. 单击结构迁移/订正配置向导。
5. 分账户结构迁移配置。在规则配置⻚签下，单击分账户结构迁移配置，根据业务情况进⾏配置。

统⼀⽤户：系统默认，所有的Schema属于同⼀个⽤户。
区分⽤户：每个Schema对应独立⽤户。

a. 填写⽤户对应的密码。
如果您之前已经创建了⽤户，请填写⽤户名对应的密码。

如果您未创建⽤户，ADAM将⾃动在⽬标库创建⽤户，⽤户密码为您填写的密码，不填写密码将默
认与之前登录⽬标库账号的密码⼀致。

b. 根据需要设置或删除⽤户对应的Schema。
c. 单击保存。
d. 在弹出的确认对话框中单击确定。

说明 迁移⾄⽬标库设置的区分⽤户与源数据库中的⽤户和Schema相同。

6. 单击结构迁移⻚签，进⾏结构迁移。
i. 单击结构迁移启动，在弹出的确认对话框中单击确认，进⾏数据库结构迁移。

重要
启动结构迁移将会先删除⽬标库中所有结构对象，请提前确认⽬标库中没有重要的结构对
象。

如果⽬标库为云原⽣分布式数据库PolarDB-X，迁移外键约束很慢，请耐⼼等待。
如果结构迁移失败，您可以下载失败明细，查看结构迁移失败信息。

9.1.4.6. 结构迁移/订正
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ii. 可选：其他操作
单击全部结构重新迁移启动，重新迁移DDL, 包含已经迁移或者未迁移的都会重新被迁移。
单击失败迁移启动，只迁移当前失败的DDL。
单击停止迁移，停⽌当前迁移的DDL。
单击定制化结构迁移，定制结构迁移。为了满⾜⽤户不同的结构迁移需求，定制化结构迁移可以通过
配置对象类型、Schema、迁移状态灵活定制化结构迁移。

7. 单击结构订正⻚签，在Schema操作列中，单击订正，对迁移后的数据库结构进⾏订正。
改造点：查看当前对象智能转换改造点，其中不⽀持的内容需要您根据建议⼿动进⾏修改。
依赖对象：查看当前对象依赖的对象。
被依赖对象：查看当前对象被依赖对象。
对象特征：查看当前对象特征。

后续步骤
如果当前的数据库结构比采集时变动较多，可单击增量源库对比⻚签进⾏增量源库对比，请参⻅增量源库
对比。

如果当前的数据库结构相比采集时变动⼏乎没有变动，可以单击数据迁移⻚签直接进⾏数据迁移，请参
⻅数据迁移。

如果您的数据库结构相比采集时有变动或者变动很多，可以通过增量源库对比发现改动、新增的DDL，⽅便
您迁移这些变动、新增的DDL。

操作步骤
1. 登录ADAM控制台。
2. 单击左侧导航栏数据库改造迁移。
3. 单击⽬标迁移项⽬操作列的详情。
4. 单击增量源库对比⻚签。
5. 单击启动，启动增量对比任务。
6. 待进度条显示100%后，单击增量校验历史纪录，查看过去增量校验记录。

后续步骤
单击数据迁移⻚签，进⾏数据迁移。具体操作，请参⻅数据迁移。

本⽂介绍下线数据结构和上线数据结构的⽅法。

操作步骤
1. 登录ADAM控制台。
2. 单击左侧导航栏数据库改造迁移。
3. 单击⽬标迁移项⽬操作列的详情。
4. 单击数据迁移⻚签。
5. 下线数据结构。

i. 单击下线结构⻚签，单击下线启动。
ii. 弹出的确认对话框中单击确认。

9.1.4.7. 增量源库对比

9.1.4.8. 数据迁移
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iii. 单击下线结构详情⻚签，根据条件查询下线结构详情。
6. 上线数据结构。

i. 单击上线结构⻚签，单击上线启动。
ii. 在弹出的确认对话框中单击确认。
iii. 单击上线结构详情⻚签，根据条件查询上线结构详情。

背景信息

当⽤户的Oracle数据库已经评估改造完成后，都会改造⾃⼰的应⽤。但应⽤程序比数据库复杂很多，涉及的
代码可能经历过很多开发者，改造应⽤已经成为⽤户迁移数据库上云的痛点。为了解决⽤户迁移数据库后的
应⽤改造问题，ADAM提供了应⽤评估改造功能，保证⽤户快速改造⾃⼰的应⽤。

核心功能
提供迁移数据库的应⽤改造点，包括改造具体位置（调⽤栈），改造SQL的内容。
梳理应⽤的框架，性能等使⽤信息。

⼤规模集群迁移的架构梳理，提供架构迁移指南。

使用流程
1. 应⽤采集
2. 采集部署
3. 应⽤画像
4. 应⽤评估
5. 应⽤静态改造

说明 应⽤动态评估请使⽤1、2、3、4，应⽤静态改造请使⽤5。

ADAM可以对Java JDK1.6及以上版本的应⽤提供采集功能，帮助客户评估分析需要改造的功能点，对于非
Java应⽤暂不⽀持采集评估。

背景信息
ADAM 应⽤采集客户端包含两部分：
应⽤动态采集Agent。收集运⾏期应⽤请求数据库的基本信息，比如请求的sql-schema-调⽤栈、应⽤系
统信息、性能信息、SQL热度等。
数据集中收集Collector。集中收集各应⽤Agent传输过来的数据，并进⾏脱敏、加⼯。

说明
采集的SQL会做脱敏处理，不采集请求参数及SQL中的具体值。
只读保护：不侵入应⽤。

负载控制：业务⾼峰期⾃动暂停采集、内存使⽤量控制在设定范围内。

⽀持 JDK1.6+ Tomcat、Jboss、Weblogic容器Oracle的Java应⽤动态采集。

9.1.5. 应用评估改造

9.1.5.1. 应用评估改造摘要

9.1.5.2. 应用采集
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应用采集工具下载
1. 登录ADAM控制台。
2. 单击左侧导航栏应用评估改造。
3. 在应用采集⻚签，单击左下⾓的下载采集器。
4. 在应用采集器下载⾯板，单击应用采集器下载，下载采集器。

部署前必读
部署时涉及基本技术知识，请确保由Java研发⼈员操作。
⽀持Sun JDK 、Oracle JDK、Open JDK1.6及以上版本，不⽀持IBM JDK。
解压后有两个⽬录：collector和javaagent。collector是统⼀收集器，单独部署在没有线上应⽤的服务
器上(数据处理时避免对线上应⽤造成影响)。javaagent⽬录拷⻉到需要监控的应⽤服务器上，和应⽤部
署在⼀起，⽤于采集数据。

确保Collector和Agent具有操作权限。

说明 UNIX/Linux需要对⽬录增加级联操作权限  c.hmod -R 775 collector/ 。

Collector相当于Server端，可对应1~20个Agent，⼀个应⽤服务器部署⼀个Agent。

说明 如果应⽤是分布式多机器，根据负载均衡的情况，只抽样⼏台部署Agent即可。

先部署Collector，后部署应⽤Agent，应⽤要与Collector⽹络可达(⽤于推送数据做集中脱敏等处理)，
部署Collector的机器需要JDK 1.6+版本，JVM内存4G以上。磁盘与监控的应⽤数量、监控时⻓、业务活
跃度、SQL数量及SQL⼤⼩有关，不会出现爆发式增⻓，可观察半天来估算，⼀般⼀个应⽤监控7天数据
量在1G以下。
Agent要求：应⽤部署在JDK1.6及以上版本，待监控的应⽤有300M的可⽤JVM heap空间。服务容器⽀
持Tomcat、Jboss、Weblogic、Websphere及k8s集群Docker容器镜像部署。
Agent监控访问Oracle数据库的SQL和代码调⽤栈，请确保Agent监控周期内的操作覆盖全。如有周期性
任务，需在有这些任务运⾏时监控，否则数据采集不全。

后续步骤
采集部署。

本⽂介绍了采集部署的流程。

预检查
确保Collector部署在没有线上应⽤的独立服务器上。
确保已配置JAVA_HOME，JDK版本1.6+。

启动
 UNIX系统，在collector⽬录下执⾏：
 `./run.sh`
 Windows系统， 在collector⽬录下执⾏：
 `start /b java -jar javaagent-collector.jar`

验证：查看  collector/logs/collector.log ⽇志，显示启动成功即部署成功。

采集器Javaagent
启动前的配置

9.1.5.3. 采集部署
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确保环境变量已配置JAVA_HOME，否则设置 attach.sh 中 JAVA_HOME 地址为JRE的绝对路径(注意：
如客户使⽤JRE⽽非JDK，需要⾃⼰将tools.jar拷⻉到${JAVA_HOME}/lib/⽬录下)
配置javaagent.config： profiler.collector.ip = 11.23.45.67 # collector的ip
profiler.collector.port = 9996 # collector的端⼝ profiler.app.name = adamApp #应⽤名，少于
20个字符的字⺟、数字组合 profiler.app.port = 8080 #应⽤启动端⼝，应⽤有很多个不同功能的端
⼝，只配请求的那个端⼝即可，⼀个JVM下无论是否⼀个应⽤都只配置⼀个
profiler.applicationservertype = TOMCAT # 应⽤中间件容器类型，TOMCAT\JBOSS\WEBLOGIC
等

以下非必选配置

    配置应⽤需要检测的Java代码的⽬录前缀。替换下⾯示例，多个⽬录⽤英⽂逗号分隔，每个⾄少2级⽬录，建议不
超过5个；
    应⽤采集时根据精准的调⽤栈信息，在数据库改动时能同步给出明确的应⽤改动建议。
    如不能全部提供则可以不写，后续在阿⾥云Adam分析⻚⾯进⾏过滤设置
    `profiler.classpath.whitelist = com.alibaba.javaagent,com.alibaba.adam`
    如上⾯⽩名单已填写，此处可忽略；如果不清楚⽩名单列表，填写⿊名单也可过滤无⽤的调⽤栈信息
    `profiler.classpath.blacklist =org.apache,net.sf`
    配置当cpu达到多少时暂停数据采集
    `profiler.cpu.threshold = 85`
    系统信息收集间隔，默认15分钟
    `profiler.sys.send.interval = 15`
    sql动态信息收集间隔，默认15分钟
    `profiler.sql.dynamic.send.interval = 15`
            

启动方式
⽅式⼀：不重启应⽤，Agent单次临时监控。
javaagent⽬录增加操作权限；确保Agent启动的账号和应⽤启动账号⼀致；找到应⽤的进程号PID，在
javaagent⽬录执⾏(将${pid}整体替换为应⽤的进程号)：

UNIX系统，执⾏：
`./attach.sh -p ${pid}`
Windows系统，执⾏：
`java -cp "%JAVA_HOME%\lib\tools.jar;%cd%\javaagent-bootstrap.jar" 
com.alibaba.adam.javaagent.bootstrap.AgentAttacher -p ${pid}`
            

查看javaagent⽬录下log⽂件，提示启动成功，应⽤有流量进入后，查看Collector的⽬录下有data⽬录
且有数据，说明Agent启动成功且正确发送数据到Collector。
确保应⽤的PID获取正确。
启动Agent的账号和应⽤启动账号保持⼀致，且权限也要⼀致，否则无法监控。

说明 Windows下注册表SYSTEM启动的应⽤无法通过启动⽅式⼀启动，原因是账号权限不
⼀致

启动⽅式⼆（推荐）：随应⽤⼀起启动监控。
应⽤增加Javaagent配置重启即可，${javaagent_path}整体替换为javaagent的⽬录。
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UNIX系统

Tomcat：在catalina.sh启动⽂件最后⼀个CATALINA_OPTS配置后⾯增加：
    CATALINA_OPTS="$CATALINA_OPTS -javaagent:${javaagent_path}/javaagent-bootstrap.
jar"
Jboss：在run.conf启动⽂件最后⼀个JAVA_OPTS配置后⾯增加：
    JAVA_OPTS="$JAVA_OPTS -javaagent:${javaagent_path}/javaagent-bootstrap.jar"
Weblogic：在startWebLogic.sh启动⽂件最后⼀个JAVA_OPTIONS配置后⾯增加：
    JAVA_OPTIONS="$JAVA_OPTIONS -javaagent:${javaagent_path}/javaagent-
bootstrap.jar"
Websphere:
    ⽅式1 配置⽂件增加： JAVA_OPTS="$JAVA_OPTS -
javaagent:/home/admin/javaagent/javaagent-bootstrap.jar"
    ⽅式2 ⻚⾯配置： 通⽤ JVM 参数(Java Virtual Machine)加上：
    name:javaagent  value:/home/admin/javaagent/javaagent-bootstrap.jar
k8s集群docker容器：
    将javaagent⽬录放入docker镜像中并对应增加-javaagent配置，⼀起打包镜像部署
            

Windows系统

Tomcat：在catalina.bat启动⽂件最后⼀个CATALINA_OPTS配置后⾯增加：
    CATALINA_OPTS="$CATALINA_OPTS -javaagent:${javaagent_path}/javaagent-bootstrap.
jar"
Jboss：在run.conf启动⽂件最后⼀个JAVA_OPTS配置后⾯增加：
    JAVA_OPTS="$JAVA_OPTS -javaagent:${javaagent_path}/javaagent-bootstrap.jar"
Weblogic：在startWebLogic.cmd启动⽂件最后⼀个JAVA_OPTIONS配置后⾯增加：
    JAVA_OPTIONS="$JAVA_OPTIONS -javaagent:${javaagent_path}/javaagent-
bootstrap.jar"
Websphere:
    ⽅式1 配置⽂件增加： JAVA_OPTS="$JAVA_OPTS -
javaagent:/home/admin/javaagent/javaagent-bootstrap.jar"
    ⽅式2 ⻚⾯配置： 通⽤ JVM 参数(Java Virtual Machine)加上：
    name:javaagent  value:/home/admin/javaagent/javaagent-bootstrap.jar
            

应⽤启动后查看应⽤的⽇志，显示  Java Agent load successfully!  表示启动成功，如报错根据错误原
因进⾏修改，如未显示任何Agent信息表示配置路径不对导致未加载。

优缺点

启动方式 优点 缺点 适用场景

启动⽅式⼀
对全新应⽤无需重启即可
设置Agent监控。

每次应⽤重启Agent需⼿
动启动； 启动Agent的账
号必须和应⽤保持⼀致。

应⽤⻓期不重启且重启会
造成业务影响。

启动⽅式⼆
应⽤重启Agent⾃动启
动，应⽤采集连续；不⽤
考虑账号权限问题。

第⼀次需重启应⽤。
应⽤可重启、持续采集(⼤
多数场景)

其他说明
当应⽤停⽌：无论⽅式⼀、⼆启动的监控，应⽤停⽌则Agent停⽌。
Agent主动停⽌监控：
⽅式⼀：重启应⽤或通过命令./attach.sh -p ${pid} -s。
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⽅式⼆：去掉配置的Javaagent后重启应⽤。

Agent停⽌监控后想再次做监控，必须重启应⽤。
⽅式⼀：待应⽤重启后⼿动启动Agent。
⽅式⼆：Agent随应⽤重启⽽启动。

Jboss区分社区版和企业版，如果有jboss.modules.system.pkgs配置项，则无论⽤⽅式⼀、⼆，都需
要先增加com.alibaba.adam.javaagent⽬录并重启应⽤才能⽣效。

数据收集
进入collector⽬录，将data/下的⽂件按Appname打zip包，分别独立上传ADAM应⽤画像，切记⼀个应⽤
对应⼀个应⽤画像，⼀个应⽤下不同IP的数据可以打包到⼀起，但不同Appname的数据不能打包到⼀起，
否则上传会报错。

说明 ⼀般收集1-7天数据。

后续步骤
上传应⽤画像。

应⽤画像功能是ADAM根据单个应⽤采集的数据，通过智能分析算法，向⽤户直观提供应⽤系统客观分析内
容。

操作流程
1. 登录ADAM控制台。
2. 单击左侧导航栏应用评估改造。
3. 单击应用画像⻚签。
4. 单击新建画像。
5. 在新建应用画像⾯板，填写画像名，选择报告语言类型，单击上传，上传动态数据⽂件。
6. 单击数据库画像⾯板，单击选择。
7. 在选择关联数据库画像⻚签中，勾选数据库画像，单击添加，单击右上⾓的 按钮。

8. 勾选数据库画像，单击创建。创建应⽤画像需要⼀段时间进⾏数据智能分析，通常处理时间为1~10分
钟。

应用画像详情
应⽤画像详情主要分为四个部分：

摘要

复杂度是根据应⽤的使⽤场景，相关数据库的特性等维度，计算出的ADAM画像复杂度。主要⽤于衡量
应⽤的使⽤情况，分数越⾼说明应⽤越复杂，可能涉及的改造情况越多。

会话主要衡量应⽤的连接状况，分数越⾼说明应⽤连接数越多，对应⽤改造的连接池配置有参考意义。

⻛险主要衡量应⽤当前可能存在的性能瓶颈与稳定性⻛险，特别是应⽤SQL存在的性能⻛险。
热点主要衡量应⽤所访问的数据库是否存在访问频率非常集中的对象。分数越⾼，说明应⽤的数据库访
问存在热点情况。

规模主要衡量当前应⽤的部署单元数或者实例数情况。

负载主要衡量应⽤的运⾏性能情况。

系统信息

9.1.5.4. 应用画像
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系统信息是根据ADAM应⽤采集器采集的应⽤运⾏时系统参数，有助于⽤户评估应⽤运⾏状态。
对象汇总

对象汇总主要罗列了应⽤采集与智能分析出的SQL与数据库对象情况汇总，可以直观通过数据看到应⽤画
像的整体内容。

对象详情

对象详情是详细展示了ADAM智能分析后的数据库对象与应⽤SQL以及应⽤代码的关系。其中左边是以
Schema和对象类型为纬度，通过树的形式展示应⽤访问的数据库对象的罗列。右边是具体对象和访问该
对象的SQL。
单击调用栈设置，在调用栈设置⾯板中配置调⽤栈⿊名单，过滤想要的调⽤栈信息。

后续操作
应⽤评估

当您的全部应⽤采集包都做过应⽤画像之后，就可以新建应⽤评估项⽬了。

新建应用评估
1. 登录ADAM控制台。
2. 单击左侧导航栏应用评估改造。
3. 单击应用评估⻚签。
4. 单击新建应用评估项目。
5. 在新建应用评估项目⾯板中填写基本信息，填写项目名，选择项目类型和目标库版本，单击下一步选择应
用。

6. 勾选您要评估的应⽤画像。单击下一步选择数据库评估。
7. 选择已完成的数据库评估项⽬，单击创建并开始评估。

应用评估详情
应⽤评估呈现内容主要分为评估结果、项⽬摘要、联合画像三个部分。

评估结果
在评估结果⻚签下，查看应⽤评估结果。
迁移概述：⽤于衡量应⽤与数据库整体迁移改造情况。
迁移评分：ADAM对迁移与改造难度进⾏的量化打分，分数越⾼说明迁移改部分的应⽤改造成本越
低。

说明 迁移评分受采集数据完备性影响，请结合业务实际情况综合考虑迁移成本。

整体兼容度： 衡量应⽤SQL与数据库对象的兼容性情况。 数据库采集SQL受数据库系统本⾝影响，
兼容度不作为评估参考。

应用改造点：应⽤需要改造的数量。
数据库改造点：数据库需要改造的数量。

整体兼容度： 统计数据库对象、数据库SQL和应⽤SQL的兼容性情况。
架构蓝图： 通过拓扑图的形式，直观展示各迁移分组的情况。

项目概要
在项目概要⻚签下，查看项⽬基本信息。
联合画像

9.1.5.5. 应用评估
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在联合画像⻚签下，查看应⽤和数据库的关系。

通过静态代码扫码⽅式，对编写应⽤SQL的代码⽂件进⾏识别，发现因为迁移数据库需要改造的SQL，对于
可以⾃动替换的SQL进⾏⾃动⽂件改造，对于无法⾃动替换的SQL提示改造信息。

前提条件
源数据库类型为Oracle或Db2 for LUW。

新建改造项目
1. 登录DMS控制台。
2. 在顶部菜单栏中，选择集成与开发(DTS) > 应用评估改造。
3. 单击应用静态改造⻚签。
4. 单击新建改造项目。
5. 在新建改造项目⾯板中，选择源库类型、目标库类型、目标数据库版本和框架类型，上传数据⽂件后单
击创建。

说明 创建改造项⽬平台需要进⾏⾃动化改造分析，通常处理时间为1~10分钟。

应用静态改造详情
改造详情呈现内容主要分为项目概要、改造大盘、应用静态改造三个部分。
项⽬概要：项⽬基本信息。

文件名
源库类型
目标数据库
目标数据库版本
框架类型
代码块数量

改造⼤盘：通过图表形式展示SQL和脚本控制语句统计。
兼容：代码无需改造，即可在⽬标库运⾏。
修改后兼容：代码改造后，即可在⽬标库运⾏。
不兼容：代码在⽬标库中不兼容。
识别SQL失败：代码⽤法特殊或SQL编写异常，导致ADAM无法识别出SQL。

应⽤静态改造：在操作列中单击详情，查看代码块改造详情。

本⽂介绍周期性持续采集Oracle的SQL信息的⽅法。

背景信息
周期性采集可以根据⾃定义的采集周期，持续采集Oracle的SQL信息，并对SQL信息⾃动合并。

9.1.5.6. 应用静态改造

9.1.6. 迁移实验室

9.1.6.1. SQL周期性采集
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说明 周期性采集⽬前只在离线采集器中⽀持，线上采集暂未⽀持。

操作步骤
1. 登录ADAM控制台。
2. 在左侧导航栏，单击迁移实验室。
3. 在SQL周期性采集区域，单击 下载，下载采集器和配置账号。
4. 启动采集。

Oracle 11g及以下

sh collect_11g_cycle.sh –h <ip> -u <username> -p <password> -d <service_name> -c <c
ron>

12c（cdb模式）及以上

sh collect_12c_cycle.sh –h <ip> -u <username> -p <password> -d <service_name> -s <s
id> -c <cron>

说明 上述命令各参数解释如下：

-h: 采集数据库的IP地址。
-u: 采集⽤户 eoa_user。
-p: 采集⽤户 eoa_user 密码 eoaPASSW0RD。
-P: 采集数据库的端⼝，如: 1521。
-d: 采集数据库的服务名, 12c 是指特定 PDB 的服务名。
-s: 采集数据库实例名，只对 12c 有⽤。
-c: cron表达式，⽤来指定采集的周期性。

5. 在迁云实验室的SQL周期性采集区域，单击 详情。
6. 单击创建项目。
7. 在创建周期性采集项目⾯板中，输入项⽬名和数据库类型，单击上传，将本地采集的out/data.zip上传。
8. 单击⽬标项⽬号右侧操作列中的详情，查看采集结果。
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本⽂介绍ADAM SQL对比测试平台的使⽤。

背景信息
ADAM SQL对比测试平台是基于Jmeter测试引擎构建的数据库测试平台，在ADAM产品使⽤过程中留存的
所有SQL都可以纳入对比测试的范围。⽬前可以⽀持SQL测试集的构建，测试任务的创建、执⾏，及测试结
果的查看。

操作步骤
1. 登录ADAM控制台。
2. 在左侧导航栏，单击迁移实验室。
3. 在SQL对比测试区域，单击 开始测试。
4. 单击新建SQL对测集。在新建SQL对测集⾯板中配置以下信息。

i. 源库信息配置

9.1.6.2. SQL对比测试
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对测集名称：⾃定义。

实例区域：选择离源库地理位置最近的区域。

主机IP：注意此主机IP已添加到源库⽩名单中。
ii. ⽬标库信息配置

数据库名：输入⽬标数据库的名称。

端⼝：输入⽬标数据库的端⼝。

⽤户名：输入⽬标数据库的⽤户名。

⼝令：输入⽬标数据库⼝令对应的密码。
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iii. 单击测试连接

说明 配置完数据库信息之后，务必进⾏测试连接，通过之后⽅可进⾏下⾯的操作，否则功
能不可⽤。

iv. 数据库评估选择。数据库评估是在数据库评估阶段所做的画像项⽬的选择。
v. 单击创建，等待后台任务执⾏完成。

5. 创建SQL对测任务。
i. 在SQL对测集列表⻚⾯，在操作列单击详情可以查看该SQL对测集下的SQL。

ii. 在SQL对测集详情列表⻚，通过左侧的多选框选择想要进⾏对比测试SQL，选择的时候请甄别SQL是否
兼容，参考列表的是否兼容列的标签，不兼容的SQL不要选择作为对测任务的SQL。

iii. 点击新建SQL对测任务，输入⾃定义任务名，线程数，循环次数，选择测试类型为对比测试。点击创
建按钮。

说明 线程数可设置最⼤为10000，循环次数可设置最⼤为10000，否则创建将失败。

6. 执⾏SQL对测任务。
创建完成之后的任务是待执行状态，点击操作列中的启动，任务进入执行中状态，执⾏完成之后变为执行
成功或执行失败状态。点击重启可以再次执⾏任务。
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7. 查看SQL对测结果。
点击详情可以查看对比测试结果。

SQL Adapter是基于PostgreSQLV3.0 通信协议的SQL Proxy Server . 并完全适配了PolarDB-O的扩展
协议。本⽂介绍SQL Adapter使⽤⽅法。

背景信息
SQL Adapter可以⾃动转换PolarDB与Oracle有差异的SQL， 对于无法⾃动转换的SQL，可以记录下来并
⽀持⽤户⾃定义改造规则。

SQL Adapter可以快速降低⽤户因为迁移到PolarDB⽽需要改造的应⽤代价。特别是POC阶段的应⽤对数
据库的验证。

⽤户在完全不改造代码的前提下，只需要更换PolarDB JDBC , 并将连接地址改成SQL Adapter部署地址即
可使⽤。

为⽤户提供如下功能：

⽤户无需修改业务代码，快速验证PolarDB功能；
所有应⽤发出的SQL全部可以捕获，并提供⾃动转换和改造建议；
对于无法⾃动转换的SQL，可以先配置在adapter验证SQL正确性；

环境部署
部署前请确保已安装ADAM软件版V5.0。

1. 登录ADAM控制台。
2. 在左侧导航栏，单击迁移实验室。
3. 在ADAM SQL Adapter区域，单击下载。
下载后，使⽤如下命令解压软件包。

tar -xvf adam-adapter.tar.gz

4. 配置ADAM软件版数据库和⽬标库（PolarDB）。

9.1.6.3. SQL Adapter使用说明
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说明 如果应⽤有多个账户在使⽤，可以使⽤target.databases.2 增加配置项。

5. 启动。

sh run.sh start

6. （可选）重启。

sh run.sh restart

7. （可选）停⽌服务。

sh run.sh stop

8. （可选）启动脚本的⾃定义配置。
默认启动端⼝号是8888 ， 直接修改端⼝号即可；
type指⾃定义规则的⽣效办法， 默认是CACHE，即启动后规则全部加载，但新录入规则需要重启SQL
Adapter;
RUNTIME模式是规则实时录入进⾏转换，但可能影响SQL执⾏的效率

curr_dir=$(pwd)
port=8888

# type is CACHE/Runtime
type=CACHE

Adapter使用
1. 应⽤代码改造。
修改应⽤使⽤的JDBC Driver ，并将JDBC配置修改成SQL Adapter的地址 。 SQL Adapter不会处理⽤
户的密码，因此⽤户名和密码不需要修改。

2. 登录ADAM控制台。
3. 在左侧导航栏，单击迁移实验室。
4. 单击详情，查看需要修改的SQL列表。
兼容型分为：不兼容、兼容、修改后兼容。对于不兼容、修改后兼容，需要⽤户去改造SQL。
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5. 单击自定义配置规则，配置⾃定义规则。

各参数含义如下：

参数 含义

⾃定义规则类型
⽂本类型：通过⽂本匹配⽤户配置的规则。

正则替换：通过正则匹配规则那个替换。
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匹配⽂本 需要匹配或正则规则。

替换⽂本 匹配后替换的⽂本。

⽣效范围
全局⽣效：所有遇到的SQL都会进⾏规则匹配和替换。
指定SQL替换：只有这个SQL进⾏替换。

6. 单击自定义规则列表，查看规则列表。

注意事项
SQL Adapter端⼝号需要开放以便应⽤可以访问。
默认配置的是CACHE模式的⾃定义规则策略，如果边测边改应⽤推荐修改成RUNTIME模式进⾏使⽤。
SQL Adapter⽬前记录所有转发过的SQL，但运⾏过程中同样的SQL只记录⼀次。
规则⽣效不针对 Call 相关语法。
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存储迁移中⼼具有简单⾼效的⽩屏化操作，为客户提供多种异构数据向OSS迁移的能⼒，同时具备数据完整
性校验、流量控制、性能优化、结果导出等管理和控制功能。

存储迁移中⼼提供功能如下：

数据迁移：云外⼤规模异构数据通过单机或分布式模式向云内OSS迁移。
任务构建：提供源数据到⽬的数据节点的任务⾃动构建、暂停、恢复、删除功能。数据源⾃动挂载⾄⼯作
节点，避免⼈⼯配置。

健康检查：对⼯作节点、数据源节点的健康检查，确保成功构建启动迁移任务。

数据校验：对迁移数据进⾏完整性校验。

流量控制：控制迁移过程中⼯作节点的流量，合理利⽤带宽资源。

在使⽤存储迁移时需要注意的⼀些问题。

迁移任务配置：

在创建迁移任务时，请注意同⼀个⼯作节点只能同时启动⼀个迁移任务，并且迁移任务名称必须唯⼀，不
能重复。产品⽬前⽀持从云外NAS和OSS服务器到云内OSS存储空间的数据迁移。
迁移结果查看：

可以在⽹⻚查看迁移结果，产品⽬前暂不⽀持迁移结果报告下载。

为确保迁移任务的顺利完成，在开始存储迁移之前，需要做⼀些相应的准备⼯作。

存储迁移需要⼀台或多台服务器来部署⼯作节点，并且对节点状态有⼀定要求，在创建及执⾏迁移任务之
前，需要做如下准备：

创建ECS实例或准备其他服务器（中控⾃动部署⼯作节点）。
⼯作节点的准备，确保中控对机器22号端⼝进出流量的访问，配置好yum源，安装并启动vsftp服务，安
装java1.8版本的JDK。
源数据节点的准备，以NAS服务器nfs协议为例，需要确认已经安装nfs协议并启动服务，并确保待迁移的
数据⽬录已经对⼯作节点进⾏共享。

迁移任务创建前需要确认数据节点的存储空间以及相应的访问权限。

通过⼯作节点执⾏迁移任务。

前提条件
完成规划与准备⼯作。

背景信息
⼯作节点：执⾏迁移任务，由中控对其进⾏管理。

操作步骤
1. 添加⼯作节点

i. 登录“⼀站迁云服务中⼼”控制台。

10.存储迁移中心

10.1. 使用须知

10.2. 规划与准备

10.3. 工作节点配置
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ii. 在左侧导航栏，选择存储迁移中心->工作节点配置->添加工作节点。
iii. 填写完成相应的配置内容后单击确认。

说明
如果节点的状态不是成功，说明中控到⼯作节点的连通存在问题，请检查配置后更新重试。

配置说明：

配置 说明

⼯作节点名称 ⾃定义节点名称

⼯作节点地址 中控可通信的⼯作节点IP及端⼝

⽤户名 ⼯作节点终端登录⽤户名

密码 ⼯作节点终端登录密码

⼯作⽬录 迁移⼯具部署及数据点挂载⽬录

操作系统 ⼯作节点操作系统版本

2. 更新⼯作节点
在⼯作节点配置⻚⾯，点击更新，可对该⼯作节点进⾏更新。

3. 搜索⼯作节点
⼯作节点配置⻚⾯，输入⼯作节点名称，可搜索⼯作节点。

4. 删除⼯作节点
在⼯作节点配置⻚⾯，点击删除，然后确定，可以删除该⼯作节点。
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为迁移任务设置⽤于迁移的数据源，数据源是承载数据的节点，由中控对其管理，需检测⼯作节点与其连通
性，确定其是否可⽤。

前提条件
已创建好可以连通的⼯作节点，在配置数据源时进⾏挂载，具体步骤⻅⼯作节点配置。

操作步骤
1. 创建数据地址

i. 在左侧导航栏，选择存储迁移中心->数据地址配置->创建数据地址。
ii. 选择数据类型，选择创建好的节点，填写相应的配置参数，点击确认。
iii. 在数据地址配置列表中查看创建的数据源。

说明
如果发现数据源地址的状态不是成功，说明⼯作节点到数据源连通存在问题，请检查配置后更新重试。

NAS类型配置说明：

配置 说明

数据名称 ⾃定义名称

⼯作节点 数据源挂载的⼯作节点

连接类型和版本 NFS或SMB协议

NAS⽹络地址 ⼯作节点可访问的NAS服务器IP

⼦⽬录 迁移数据的⽬录

⽤户名 NAS服务器终端登录⽤户名

密码 NAS服务器终端登录密码

OSS类型配置说明：

10.4. 数据地址配置
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配置 说明

数据名称 ⾃定义名称

⼯作节点 数据源挂载的⼯作节点

Endpoint OSS endpoint

Bucket OSS存储空间的bucket

SubDir Bucket⼦⽬录，以/结尾

AK OSS存储空间AK

SK OSS存储空间SK

2. 更新数据地址
在数据地址配置⻚⾯，点击操作列更新，可对该数据地址进⾏更新。

3. 搜索数据地址
在数据地址配置⻚⾯，在搜索栏输入数据地址名称，可对数据地址进⾏搜索。

4. 删除数据地址
在数据地址配置⻚⾯，点击删除，弹窗中点击确定，可删除该数据地址。
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在完成⼯作节点和数据源的配置后，开始执⾏迁移任务。

背景信息
迁移任务为⼀次数据迁移的静态配置，启动后完成数据的迁移。

前提条件
已完成创建⼯作节点，具体步骤⻅⼯作节点配置。

已创建好源和⽬的数据地址，具体步骤⻅数据地址配置。

操作步骤
1. 创建迁移任务

i. 在左侧导航栏，选择存储迁移中心->存储迁移任务管理 ->创建迁移任务。
ii. 选择源地址与⽬的地址。选择迁移⽅式和⽂件覆盖⽅式，填写性能调优参数（数据切⽚⼤⼩、最⼤队列
数、⽂件扫描线程数、分⽚上传阈值、单⽂件分⽚上传线程数、数据校验⽅式），若不填则采⽤后台默
认配置。填写完成所有配置参数后单击确认。
配置说明：

配置 说明

数据切⽚⼤⼩ 分⽚上传时分⽚⼤⼩，配置需⼤于100k，例：
500k/50m/2g

最⼤队列数
并发执⾏迁移任务的⼯作线程数，数量多则需要更多
内存

⽂件扫描线程数 并⾏扫描⽂件列表的线程数，影响扫描⽂件效率

分⽚上传阈值 ⼤于此值的⽂件执⾏分⽚上传，配置需⼤于1MB，
例：50m/1024m/5g

单⽂件分⽚上传线程数 ⼤⽂件分⽚上传的并发数

数据校验⽅式 简单：检验数据⼤⼩ 普通：size/lastModify/header

2. 重新配置迁移任务
在存储迁移任务管理界⾯，选择迁移任务，点击操作列重新配置。

10.5. 存储迁移任务管理
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说明
只有任务状态为已配置，才能进⾏重新配置。

3. 开启迁移任务
在存储迁移任务管理列表中查看创建的迁移任务，点击操作列开启后确定，启动迁移任务。

说明
启动任务后，迁移任务状态变为启动中，⼀段时间后变为运行中，等待迁移任务完成后，任务
状态变为执行成功。
在执⾏任务过程中可以选择暂停和恢复任务。

4. 搜索迁移任务
进入存储迁移任务管理⻚⾯，在搜索栏输入任务名称，可对迁移任务进⾏搜索。

5. 删除迁移任务
在存储迁移任务管理列表中查看创建的迁移任务，点击操作列删除然后确定，可以删除迁移任务。

⽤户指南·存储迁移中⼼ 云迁移中⼼

125 > ⽂档版本：20240924



说明
任务状态为启动中/运⾏中/执⾏成功时，迁移任务不可删除。

在完成存储迁移后，通过报告显示迁移的结果，并对失败项做出提示。

前提条件
数据迁移任务已完成，具体步骤⻅存储迁移任务管理。

操作步骤
1. 在左侧导航栏，选择存储迁移中心->存储迁移任务管理，进入存储迁移任务管理界⾯。
2. 点击操作列查看可显示⽂件迁移情况，包括迁移⽂件总数以及成功和失败数，对迁移失败的⽂件给出失败
信息。

10.6. 查看数据迁移结果
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⼤数据迁移中⼼具有简单⾼效的⽩屏化操作，为客户提供包括odps、ots等不同类型数据源的⼤数据迁移功
能。

在⼤数据迁移中⼼⻚⾯创建新的数据迁移任务。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已创建好迁移⼯作节点，具体步骤参⻅云上⼯作节点管理。

操作步骤
1. 创建数据迁移全量任务

i. 在⼀站迁云服务中⼼⻚⾯，依次点击大数据迁移中心 ->数据迁移工具->创建数据迁移任务。

11.大数据迁移中心

11.1. 创建数据迁移任务

⽤户指南·⼤数据迁移中⼼ 云迁移中⼼

127 > ⽂档版本：20240924



ii. 在创建数据迁移任务界⾯，依次填写任务名称，选择任务类型，迁移⽅式选择全量迁移，任务配置根据
⾃⼰选择的源、⽬标数据类型，依照⽣成的模板进⾏修改，点击确认。

说明
新创建的全量任务运⾏状态为已配置，调度状态为空。

2. 创建数据迁移增量任务
i. 在⼀站迁云服务中⼼⻚⾯，依次点击大数据迁移中心 ->数据迁移工具->创建数据迁移任务。
ii. 在创建数据迁移任务界⾯，依次填写任务名称，选择任务类型，迁移⽅式选择增量迁移，根据需求填写
调度周期、调度间隔、开始时间和结束时间，任务配置根据⾃⼰选择的源、⽬标数据类型，依照⽣成的
模板进⾏修改，点击确认。
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说明
新创建的增量任务运⾏状态为已配置，调度状态为停止。

创建迁移任务后，可查看已创建迁移任务和详情。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建数据迁移任务。

操作步骤
1. 查看数据迁移任务列表
在⼀站迁云服务中⼼⻚⾯，依次点击大数据迁移中心 ->数据迁移工具，进入⼤数据迁移中⼼⻚⾯即可查看
数据迁移任务列表。

说明
调度状态说明：只有增量任务调度状态才会有显示，全量任务下的调度状态默认为空。

新建增量任务 调度状态：停⽌
启动增量任务 调度状态：启动
结束增量任务 调度状态：结束

仅可查看当前登录账号下的迁移任务列表!

2. 查看数据迁移任务详情
在⼤数据迁移中⼼⻚⾯，选择待查看的迁移任务，点击操作列详情按钮可查看该迁移任务的信息。

11.2. 查看数据迁移任务
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说明
增量任务的详情中会显示出调度相关参数。

创建迁移任务后，可运⾏迁移任务。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建数据迁移任务。

操作步骤
1. 运⾏全量数据迁移任务

i. 在⼀站迁云服务中⼼⻚⾯，依次点击大数据迁移中心 ->数据迁移工具，进入⼤数据迁移中⼼⻚⾯。
ii. 在⼤数据迁移中⼼⻚⾯，选择待运⾏的迁移任务，点击操作列运行。 

11.3. 运行迁移任务
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iii. 选择运⾏的⼯作节点（⼯作节点为在线状态），点击确认，可以启动配置好的迁移任务。

说明
对于已运⾏完成的迁移任务，若再次运行，运⾏记录会更新在详情下的执⾏记录中。

2. 运⾏增量迁移任务
在⼀站迁云服务中⼼⻚⾯，依次点击大数据迁移中心 ->数据迁移工具进入⼤数据迁移中⼼⻚⾯。
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i. ⼿动执⾏
a. 在⼤数据迁移中⼼⻚⾯，选择待运⾏的迁移任务，点击操作列运行。
b. 选择运⾏的⼯作节点（⼯作节点为在线状态），编辑增量任务参数（可选）后确认，可以启动配置好
的迁移任务。

说明
配置增量任务参数 Key：bizdate Value：@fun{addHour(@date{yyyyMMddHH}, -1)}
该函数表示当前时间往前推⼀个⼩时。举例说明：
period=hour，interval=1，startTime=2023-04-24 00:00:00，endTime=2023-04-24
23:59:59，bizdate=@fun{addHour(@date{yyyyMMddHH}, -1)} 该函数表示每隔1⼩
时，会执⾏⼀次任务。比如现在是2点，那么bizdate=2023042401。
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ii. 定时执⾏

⼤数据迁移中⼼⻚⾯，选择待运⾏任务，点击操作列 ，然后点击启动（增量任务），弹框中点击确

定后即可定时执⾏增量任务。

说明
启动后数据迁移任务的调度状态为启动。
运⾏数据迁移任务后，任务状态为运行中。
对于已运⾏完成的迁移任务，若再次运⾏，运⾏记录会更新在详情下的执⾏记录中。

增量任务会在开始时间⾄结束时间期间，每⼩时的15、45分执⾏。
只有调度状态是启动时，才会定时执⾏增量任务！

迁移任务执⾏完成后，可以查看执⾏记录。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成运⾏迁移任务。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击大数据迁移中心 ->数据迁移工具，进入⼤数据迁移中⼼⻚⾯。
2. 在⼤数据迁移中⼼⻚⾯，选择待运⾏的迁移任务，点击操作列详情，即可查看该迁移任务的执⾏记录。

11.4. 查看执行记录
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说明
数据迁移任务的运⾏状态为成功/失败，才有执⾏记录。

创建数据迁移任务后，可根据需求对迁移任务⾏删除。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建数据迁移任务。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击大数据迁移中心 ->数据迁移工具，进入⼤数据迁移中⼼⻚⾯。
2. 在数据迁移任务列表中，点击操作列删除后确定，可删除不需要的迁移任务。

11.5. 删除数据迁移任务
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⽅案中⼼采⽤基础设施即代码（Infrastructure as Code）的设计理念，通过资源模板、Terraform模板、
治理规则模板提供了云资源管理和配置能⼒。

⽤户可以通过⽅案中⼼编写模板的⽅式，在模板中定义阿⾥专有云资源（例如组织、⽤户、资源集、VPC、
ECS云服务器、RDS云数据库实例等）、治理规则（检查资源配置、状态、性能、安全合规、标签）等进⽽
为云登陆区⾃动创建和配置资源以及云治理中⼼执⾏资源治理⽽服务。

⽅案中⼼功能特性

⽀持云资源管理和配置，资源模板⽀持组织、⽤户、资源集、VPC、ECS云服务器、RDS云数据库实例等
云资源的定义。

兼容Terraform模板，⽅案中⼼⽀持terraform模板，登陆区可通过terraform模板创建资源。
⽀持云资源治理，可⽀持针对ECS、OSS、RDS、SLB、EIP等专有云主流资源超100条典型治理规则检
查。

⼯作流程：

1. 使⽤已有模板或⾃定义模板描述云资源、治理规则。
2. 资源模板需要在Region、组织下配置参数，形成⼀个完整的登陆区可执⾏的资源描述模板。
3. 云登陆区执⾏资源模板或治理中⼼执⾏治理规则集。

资源模板管理的相关操作。

⽤户可以通过⽅案中⼼编写模板的⽅式，在模板中定义阿⾥专有云资源（例如组织、⽤户、资源集、VPC、
ECS云服务器、RDS云数据库实例等）进⽽为云登陆区⾃动创建和配置资源⽽服务。

在资源模版⻚⾯创建⼀个新的资源模版。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。

操作步骤
1. 创建⾃定义模板
在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->资源模板->自定义模板->创建模板。
i. ⽅式⼀：（导航⽅式）创建资源模板

a. 填写基本信息
标签栏选择“创建资源模板”标签。
依次填写模板名称、描述，选择组织和地域，根据业务需求选择是否导入公共模板，点击下一步。

12.方案中心

12.1. 资源模板管理

12.1.1. 创建资源模板
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b. 资源配置
在左侧资源列表勾选待创建的资源，勾选后可根据需求填写资源参数信息（可选），点击下一步。

说明
在填写基本信息阶段：若选择导入公共模版内容，则资源配置阶段左侧资源列表会⾃动
选择模版包含的资源类型；若未选择导入公共模版，则需要⼿动进⾏勾选。

选择具体的资源规则后，可在左侧资源规则框中核对所选规则分组。

在资源配置阶段选择资源后：若填写资源参数信息，可在参数配置阶段点击添加条⽬后
⾃动回显；若未填写资源参数信息，可在参数配置阶段点击添加条⽬按需求填写。

c. 参数配置
点击添加条⽬，根据需求填写参数信息，点击下一步。

说明
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在资源配置阶段未填写资源的参数信息，则参数配置阶段在该资源参数列表中点击添加
条⽬时参数显示为空，可按需求填写！

在资源配置阶段填写了资源的参数信息，则参数配置阶段在该资源参数列表中点击添加
条⽬时会⾃动回显参数信息；

在资源配置阶段填写了资源的参数信息，且参数配置阶段在该资源参数列表中未添加任
何条⽬的信息，则模版预览阶段待提交模版中会⾃动回显资源配置阶段配置的参数信
息；

每个资源⽀持添加多条参数条⽬，可创建多个资源；

点击参数条⽬后的 可编辑该参数；

在编辑某资源参数时，编辑信息框默认会显示创建该资源所需参数及当前组织下已存在
的该参数的对应资源列表，若想关联新建资源的参数，需在资源配置阶段选择该资源类
型，并在参数配置阶段添加了该资源参数条⽬。
以创建RDS为例解释： 创建RDS实例会涉及到选择VPC资源，此时该RDS只能选择当前
组织下已有VPC列表。
若想使⽤新建VPC，需在资源配置阶段选择VPC资源，并在参数配置阶段，添加VPC参
数条⽬，此时RDS关联的VPC列表中会出现新建资源。
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点击参数条⽬后的 可删除该参数。

d. 模板预览
检查⾃定义模版的内容及参数，确认无误后点击提交。

ii. ⽅式⼆：⾼级创建
标签栏选择“⾼级创建”标签。
依次填写模版名称、描述、组织、地域，根据需要选择导入公共模版内容，填写模版内容，检查无误后
点击提交。

说明
使⽤⾼级创建对模版填写有较⾼要求，若对模版不熟悉，建议选择创建资源模版⽅式！
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2. 导入资源模板
在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->资源模板->自定义模板->导入资源模板。
点击导入资源模板按钮，填写模版名称、描述、上传模版yaml⽂件后点击确定。

3. 查看公共模板
在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->资源模板->公共模板，查看公共模板内
容。

说明
公共模板是系统初始化时创建的模板，不可更改和删除，可⽤于根据导入公共模板内容创建资源模
板。具体可参⻅资源模板配置内容示例。

创建资源模板后，可查看已创建的资源模板列表和详情。

12.1.2. 查看资源模板

⽤户指南·⽅案中⼼ 云迁移中⼼

141 > ⽂档版本：20240924



前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建资源模板。

操作步骤
1. 查看资源模板列表
在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->资源模板->自定义模板，进入资源模板⻚
⾯即可查看资源模板列表。

说明
仅可查看当前登录账号下的⾃定义模板，公共模板对所有⽤户均可⻅。

2. 查看资源模板详情
在资源模板⻚⾯，点击操作列查看详情按钮可查看对应的资源模板详情信息。

创建资源模板后，可根据需求对资源模板进⾏更新。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建资源模板。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->资源模板->自定义模板，进入资源模板⻚
⾯。

2. 在资源模板⻚⾯，选择待编辑的资源模板，点击操作列编辑按钮可对该资源模板进⾏更新。

12.1.3. 更新资源模板
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说明
资源模版⽀持对名称、描述、资源类型和参数进⾏更新，不⽀持对组织和地域进⾏更新。

资源模板更新后，版本号会在原来的基础上加⼀。

创建资源模板后，可根据需求对资源模板进⾏删除。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建资源模板。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->资源模板->自定义模板，进入资源模板⻚
⾯。

2. 在资源模板⻚⾯，选择待删除的资源模板，点击操作列删除按钮并确定，可删除该资源模板。

资源模板配置内容示例。

创建组织和资源集模板内容示例

12.1.4. 删除资源模板

12.1.5. 资源模板配置内容示例

YAML
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新建用户且绑定角色模板内容示例

创建RDS(已有VPC)模板内容示例

创建ECS(新建VPC)模板内容示例

templateVersion: v2.0
templateName: 创建组织和资源集
templateDescription: 创建组织和同时在该组织下创建资源集
resources:
  - type: ApsaraStack/ASCM/Organization
    properties: {}
  - type: ApsaraStack/ASCM/ResourceGroup
    properties: {}

templateVersion: v2.0
templateName: 新建⽤户且绑定⾓⾊
templateDescription: ⽤于创建ASCM的⽤户并且绑定⾓⾊
resources:
  - type: ApsaraStack/ASCM/User
    properties: {}
  - type: ApsaraStack/ASCM/Role/RoleUserBinding
    properties: {}

YAML

templateVersion: v2.0
templateName: 创建RDS(已有VPC)
templateDescription: 基于已有的vSwitch创建云数据库。
resources:
  - type: ApsaraStack/Rds
    properties: {}

YAML

templateVersion: v2.0
templateName: 创建ECS(新建VPC)
templateDescription: 通过新建VPC、vSwitch 和 securityGroup等基础信息批量创建云主机。
resources:
  - type: ApsaraStack/Vpc
    properties: {}
  - type: ApsaraStack/Vpc/Vswitch
    properties: {}
  - type: ApsaraStack/Ecs/SecurityGroup
    properties: {}
  - type: ApsaraStack/Ecs
    properties: {}

YAML
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最佳实践模板-创建ECS和SLB并将ECS添加到SLB后端服务器模板内容示例

templateVersion: v2.0
templateName: 最佳实践模板-创建ECS和SLB并将ECS添加到SLB后端服务器
templateDescription: 创建ECS和SLB并将ECS添加到SLB后端服务器，同时可以配置SLB监听规则。
resources:
  - type: "ApsaraStack/Vpc"
    properties: {}
  - type: "ApsaraStack/Vpc/Vswitch"
    properties: {}
  - type: "ApsaraStack/Ecs/SecurityGroup"
    properties: {}
  - type: "ApsaraStack/Ecs/SecurityGroup/Rule"
    properties: {}
  - type: "ApsaraStack/Ecs"
    properties: {}
  - type: "ApsaraStack/Slb"
    properties: {}
  - type: "ApsaraStack/Slb/BackendServer"
    properties: {}
  - type: "ApsaraStack/Slb/ServerCertificate"
    properties: {}
  - type: "ApsaraStack/Slb/Listener"
    properties: {}
parameters:
  ApsaraStack/Vpc:
    - index: 0
      vpcName: "vpc-test"
      cidrBlock: "192.168.0.0/16"
  ApsaraStack/Vpc/Vswitch:
    - index: 0
      vSwitchName: "vswitch-test"
      vpcId: "&{ApsaraStack/Vpc[0].vpcId}"
      cidrBlock: "192.168.0.0/16"
      zoneId: "cn-wulan-env230-amtest230001-a"
  ApsaraStack/Ecs/SecurityGroup:
    - index: 0
      securityGroupName: "seg-test"
      vpcId: "&{ApsaraStack/Vpc[0].vpcId}"
  ApsaraStack/Ecs/SecurityGroup/Rule:
    - index: 0
      securityGroupId: "&{ApsaraStack/Ecs/SecurityGroup[0].securityGroupId}"
      portRange: "-1/-1"
      nicType: "intranet"
      ipProtocol: "all"
      type: "ingress"
      priority: "1"
      cidrIp: "0.0.0.0/0"
      policy: "accept"
    - index: 1
      securityGroupId: "&{ApsaraStack/Ecs/SecurityGroup[0].securityGroupId}"
      portRange: "-1/-1"

YAML
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      portRange: "-1/-1"
      nicType: "intranet"
      ipProtocol: "all"
      type: "egress"
      priority: "1"
      cidrIp: "0.0.0.0/0"
      policy: "accept"
  ApsaraStack/Ecs:
    - index: 0
      securityGroupId:
        - "&{ApsaraStack/Ecs/SecurityGroup[0].securityGroupId}"
      vswitchId: "&{ApsaraStack/Vpc/Vswitch[0].vswitchId}"
      imageId: "aliyun_2_1903_x86_64_20G_alibase_20xxxxxx.vhd"
      instanceName: "ecs-test"
      instanceType: "ecs.sn2ne.xxxxx"
      vpcId: "&{ApsaraStack/Vpc[0].vpcId}"
      systemDiskCategory: "cloud_sperf"
  ApsaraStack/Slb:
    - index: 0
      loadBalancerSpec: "slb.s1.small"
      addressType: "intranet"
      loadBalancerName: "slb-test"
      instanceType: "standard"
      networkType: "Classic"
  ApsaraStack/Slb/BackendServer:
    - index: 0
      slbId: "&{ApsaraStack/Slb[0].slbId}"
      backendServers:
        - weight: "100"
          serverId: "&{ApsaraStack/Ecs[0].ecsId}"
  ApsaraStack/Slb/ServerCertificate:
    - index: 0
      privateKey: "-----BEGIN RSA PRIVATE KEY-----
      ......
      -----END RSA PRIVATE KEY-----"
      serverCertificate: "-----BEGIN CERTIFICATE-----
   ......
      -----END CERTIFICATE-----"
      name: "certificate-test"
  ApsaraStack/Slb/Listener:
    - index: 0
      healthCheckUri: "/"
      healthCheckTimeout: "5"
      slbId: "&{ApsaraStack/Slb[0].slbId}"
      cookieTimeout: "1000"
      bandwidth: "10"
      healthCheckHttpCode: "http_2xx"
      frontendPort: "22"
      stickySession: "on"
      serverCertificateId: "&{ApsaraStack/Slb/ServerCertificate[0].certificateId}"
      healthCheckInterval: "2"
      protocol: "https"
      backendPort: "22"
      healthCheckDomain: "aliyun.com"
      healthCheck: "on"

云迁移中⼼ ⽤户指南·⽅案中⼼

> ⽂档版本：20240924 146



创建OSS模板内容示例

创建ECS(已有VPC)模板内容示例

最佳实践模板-企业级组织架构-标准型模板内容示例

      unhealthyThreshold: "3"
      healthCheckMethod: "get"
      xForwardedFor:
        retriveSlbId: false
        retriveSlbIp: false
      healthyThreshold: "3"
      healthCheckConnectPort: "22"
      stickySessionType: "insert"

templateVersion: v2.0
templateName: 创建OSS
templateDescription: 创建OSSBucket
resources:
  - type: ApsaraStack/Oss
    properties: {}

YAML

templateVersion: v2.0
templateName: 创建ECS(已有VPC)
templateDescription: 基于已有的vSwitch 和 securityGroup等基础信息批量创建云主机。
resources:
  - type: ApsaraStack/Ecs
    properties: {}

YAML

templateVersion: v2.0
templateName: 最佳实践模板-企业级组织架构-标准型
templateDescription: 创建组织（同时创建默认资源组），并在组织下，通过绑定预置的⾓⾊，初始化管理员级
别权限的⽤户。

resources:
  - type: "ApsaraStack/ASCM/Organization"
    properties: {}
#      parentId: 31
  - type: "ApsaraStack/ASCM/ResourceGroup"
    properties: {}
#      orgId: 31
  - type: "ApsaraStack/ASCM/User"
    properties: {}
#      loginPolicyId: 1
#      orgId: 31
  - type: "ApsaraStack/ASCM/Role/RoleUserBinding"
    properties: {}

YAML
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创建ECS(配置安全组规则，绑定EIP)模板内容示例

    properties: {}
#      roleIds: []
parameters:
  ApsaraStack/ASCM/Organization:
    - index: 0
      name: "公司/集团总部"
#      parentId: 31
    - index: 1
      name: "云平台公共核⼼部⻔"
      parentId: "&{ApsaraStack/ASCM/Organization[0].orgId}"
    - index: 2
      name: "数据中⼼"
      parentId: "&{ApsaraStack/ASCM/Organization[0].orgId}"
    - index: 3
      name: "云-⽹络安全"
      parentId: "&{ApsaraStack/ASCM/Organization[1].orgId}"
    - index: 4
      name: "云-审计"
      parentId: "&{ApsaraStack/ASCM/Organization[1].orgId}"
    - index: 5
      name: "云-运维管理"
      parentId: "&{ApsaraStack/ASCM/Organization[1].orgId}"
    - index: 6
      name: "XXX项⽬业务1"
      parentId: "&{ApsaraStack/ASCM/Organization[2].orgId}"
    - index: 7
      name: "XXX项⽬业务2"
      parentId: "&{ApsaraStack/ASCM/Organization[2].orgId}"
  ApsaraStack/ASCM/ResourceGroup:
    - index: 0
      orgId: "&{ApsaraStack/ASCM/Organization[3].orgId}"
      name: "平台共享⽹络资源集"

  ApsaraStack/ASCM/User:
    - index: 0
      cellphoneNum: "1511234xxxx"
      displayName: "DefaultCloudNetManager"
      loginName: "DefaultCloudNetManager"
      loginPolicyId: 1
      mobileNationCode: "86"
      orgId: "&{ApsaraStack/ASCM/Organization[3].orgId}"
      email: "1511234xxxx@alibaba.com"
  ApsaraStack/ASCM/Role/RoleUserBinding:
    - index: 0
      roleIds:
        - 4
      loginName: "DefaultCloudNetManager"

YAML
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初始化云上VPC并配置ACL模板内容示例

最佳实践模板-vSwitch级别网络统一出口-新建VPC模板内容示例

templateVersion: v2.0
templateName: 创建ECS(配置安全组规则，绑定EIP)
templateDescription: 创建VPC类型的ECS，配置安全组规则，并为其绑定EIP。
resources:
  - type: ApsaraStack/Vpc
    properties: {}
  - type: ApsaraStack/Vpc/Vswitch
    properties: {}
  - type: ApsaraStack/Ecs/SecurityGroup
    properties: {}
  - type: ApsaraStack/Ecs/SecurityGroup/Rule
    properties: {}
  - type: ApsaraStack/Ecs
    properties: {}
  - type: ApsaraStack/Eip
    properties: {}
  - type: ApsaraStack/InstanceEipBinding
    properties: {}

templateVersion: v2.0
templateName: 初始化云上VPC并配置ACL
templateDescription: 新创建VPC、Vswitch、然后为Vswitch对应的⼦⽹设置⽹络ACL
resources:
  - type: ApsaraStack/Vpc
    properties: {}
  - type: ApsaraStack/Vpc/Vswitch
    properties: {}
  # 配置net acl
  - type: ApsaraStack/NetworkACL
    properties: {}

YAML

YAML
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创建ECS级别的统一公网出口(新建VPC)模板内容示例

templateVersion: v2.0
templateName: 最佳实践模板-vSwitch级别⽹络统⼀出⼝-新建VPC
templateDescription: 新创建VPC、VSwitch、Eip, 然后为VSwitch绑定该EIP为统⼀公⽹出⼝
resources:
  - type: "ApsaraStack/Vpc"
    properties: {}
  - type: "ApsaraStack/Vpc/Vswitch"
    properties: {}
  - type: "ApsaraStack/Eip"
    properties: {}
  - type: "ApsaraStack/NatGateWay"
    properties: {}
  - type: "ApsaraStack/InstanceEipBinding"
    properties: {}
  - type: "ApsaraStack/NatGateWay/SnatEntry"
    properties: {}
parameters:
  ApsaraStack/Vpc:
    - index: 0
      vpcName: "unified-export-vpc"
      cidrBlock: "192.168.0.0/16"
  ApsaraStack/Vpc/Vswitch:
    - index: 0
      vSwitchName: "unified-export-vswitch"
      vpcId: "&{ApsaraStack/Vpc[0].vpcId}"
      cidrBlock: "192.168.0.0/24"
      zoneId: "cn-qingdao-env66-amtestxxxxx-a"
  ApsaraStack/Eip:
    - index: 0
      bandwidth: "10"
      name: "unified-export-eip"
  ApsaraStack/NatGateWay:
    - index: 0
      vpcId: "&{ApsaraStack/Vpc[0].vpcId}"
      name: "unified-export-Natgateway"
      specification: "Small"
  ApsaraStack/InstanceEipBinding:
    - index: 0
      instanceId: "&{ApsaraStack/NatGateWay[0].natGateWayId}"
      sourceType: "other"
      eipId: "&{ApsaraStack/Eip[0].eipId}"
  ApsaraStack/NatGateWay/SnatEntry:
    - index: 0
      vswitchId: "&{ApsaraStack/Vpc/Vswitch[0].vswitchId}"
      snatTableId: "&{ApsaraStack/NatGateWay[0].snatTableIds}"
      sourceType: "vswitchId"
      snatIp: "&{ApsaraStack/Eip[0].ipAddress}"

YAML
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Terraform模板管理的相关操作。
⽤户可以通过⽅案中⼼编写模板的⽅式，在模板中定义阿⾥专有云资源（例如组织、⽤户、资源集、VPC、
ECS云服务器、RDS云数据库实例等）进⽽为云登陆区⾃动创建和配置资源⽽服务。

在Terraform模版⻚⾯创建⼀个新的Terraform模版。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。

操作步骤

templateVersion: v2.0
templateName: 创建ECS级别的统⼀公⽹出⼝(新建VPC)
templateDescription: 新创建VPC、Vswitch、Eip、ECS, 然后为ECS绑定该EIP为统⼀公⽹出⼝
resources:
  - type: ApsaraStack/Vpc
    properties: {}
  - type: ApsaraStack/Vpc/Vswitch
    properties: {}
  - type: ApsaraStack/Ecs/SecurityGroup
    properties: {}
  - type: ApsaraStack/Ecs
    properties: {}
  - type: ApsaraStack/Eip
    properties: {}
  - type: ApsaraStack/NatGateWay
    properties: {}
  - type: ApsaraStack/InstanceEipBinding
    properties: {}
  - type: ApsaraStack/NatGateWay/SnatEntry
    properties: {}

12.2. Terraform模板管理

12.2.1. 创建Terraform模板
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1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->Terraform模板->创建模板，填写模板名
称、描述以及模板内容，点击确认。

说明
Terraform模板详细内容可参⻅Terraform模板配置内容示例。

创建Terraform模板后，可查看已创建的Terraform模板列表和详情。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建Terraform模板。

操作步骤
1. 查看Terraform模板列表
在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->Terraform模板进入Terraform模板⻚⾯
即可查看Terraform模板列表。

12.2.2. 查看Terraform模板
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说明
仅可查看到当前登录账号下的⾃定义模板。

2. 查看Terraform模板详情
在Terraform模板⻚⾯，选择待查看的Terraform模板，点击查看详情按钮可查看对应的Terraform模板
详情信息。

创建Terraform模板后，可根据需求对Terraform模板进⾏更新。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建Terraform模板。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->Terraform模板进入Terraform模板⻚
⾯。

2. 在Terraform模板⻚⾯，选择待更新的Terraform模板，点击操作列编辑按钮可对该Terraform模板进⾏
更新。

12.2.3. 更新Terraform模板
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创建Terraform模板后，可根据需求对Terraform模板进⾏删除。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建Terraform模板。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->Terraform模板进入Terraform模板⻚
⾯。

2. 在Terraform模板⻚⾯，选择待删除的Terraform模板，点击删除按钮后，弹框中点击确定，可删除该
Terraform模板。

Terraform模板配置内容示例。
Terraform模板内容示例

12.2.4. 删除Terraform模板

12.2.5. Terraform模板配置内容示例
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治理规则模板管理的相关操作。

⽤户可以通过⽅案中⼼编写模板的⽅式，在模板中定义治理规则（检查资源配置、状态、性能、安全合规、
标签）等进⽽为云治理中⼼执⾏资源治理⽽服务。

#创建vpc
resource "apsarastack_vpc" "vpc" {
  name       = "test_vpc"
  cidr_block = "192.168.0.0/16"
}

#创建交换机
resource "apsarastack_vswitch" "vsw" {
  vpc_id            = apsarastack_vpc.vpc.id
  cidr_block        = "192.168.0.0/16"
  availability_zone = "cn-qingdao-env26-amtexxxxxx-a"
}

#创建安全组
resource "apsarastack_security_group" "group" {
  name   = "test_group"
  vpc_id = apsarastack_vpc.vpc.id
}

#创建ECS
resource "apsarastack_instance" "ecs_instance" {
  image_id              = "centos_7_7_x64_20G_alibase_20xxxxxx.raw"
  instance_type        = "ecs.ghg.large"
  system_disk_category = "cloud_efficiency"
  security_groups      = [apsarastack_security_group.group.id]
  instance_name        = "test_ecs"
  vswitch_id           = apsarastack_vswitch.vsw.id
}

#创建ELB
resource "apsarastack_slb" "elb" {
  name          = "test_slb"
  vswitch_id    = apsarastack_vswitch.vsw.id
}

#创建RDS
resource "apsarastack_db_instance" "rds" {
  engine               = "MySQL"
  engine_version       = "5.6"
  instance_type        = "rds.mysql.s2.xxxxx"
  instance_storage     = "30"
  instance_name        = "test_rds"
  vswitch_id           = apsarastack_vswitch.vsw.id
  monitoring_period    = "60"
}

YAML

12.3. 治理规则模板管理
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在治理规则模板⻚⾯创建新的治理规则模板。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。

操作步骤
1. 创建⾃定义模板
在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->治理规则模板->自定义模板->创建模板。
i. 填写基本信息 依次填写模版名称、描述、根据业务需求选择是否导入具体的公共模版，点击下一步。

12.3.1. 创建治理规则模板
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ii. 选择内置规则
根据业务需求选择相应的治理规则后，点击下一步。

说明
在上⼀步填写基本信息时若选择了导入具体的公共模版，此时将会⾃动勾选公共模版中包
含的治理规则。

选择具体的治理规则后，可在左侧治理规则框中核对所选规则分组及数⽬。
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iii. 配置内置规则
根据业务需求和参数提示调整所选规则的规则描述、⻛险等级、过滤条件、⾃定义过滤条件等参数后，
点击下一步。

说明
⾃定义过滤条件：点击添加条⽬后，可选择标签过滤操作以及填写对应的标签键对值列表
使得在执⾏该条规则前进⾏相应的标签过滤操作。

标签过滤操作包括：存在所有标签、存在任意标签、不存在标签。

标签过滤操作仅适⽤于EIP、KMS、OSS、VPC、ECS五类资源。
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iv. 预览内置规则
查看由选择的内置规则及配置参数所构成的规则模版内容。

v. ⾃定义规则（可选）
对于内置规则以外的⼀些个性化需求，可在预览⻚⾯⾃定义添加规则和相关配置参数。

重要
当前版本⽀持的⾃定义能⼒需咨询技术⽀持⼈员！
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vi. 提交⾃定义模版
检查⾃定义模版的内容及参数，确认无误后点击提交。

2. 查看公共模板
在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->治理规则模板->公共模板。

说明
公共模板是系统初始化时创建的模板，不可更改和删除，适⽤于导入公共模板内容创建治理规则模
板。公共模版内容具体可参⻅最佳实践规则集模板内容示例。

创建治理规则模板后，可查看已创建的治理规则模板列表和详情。

前提条件
登录“⼀站迁云服务中⼼”控制台。

12.3.2. 查看治理规则模板
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推荐使⽤Chrome浏览器。
已完成创建治理规则模板。

操作步骤
1. 查看治理规则模板列表
在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->治理规则模板->自定义模板，进入治理规
则模板⻚⾯即可查看治理规则模板列表。

说明
仅可查看当前登录账号下的⾃定义模板，公共模板对所有⽤户均可⻅。

2. 查看治理规则模板详情
在治理规则模板⻚⾯，选择待查看的治理规则模板，点击查看详情按钮可查看对应的治理规则模板详情信
息。

创建治理规则模板后，可根据需求对治理规则模板进⾏更新。

12.3.3. 更新治理规则模板
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前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建治理规则模板。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->治理规则模板->自定义模板，进入治理规
则模板⻚⾯。

2. 在治理规则模板⻚⾯，选择待更新的治理规则模板，点击编辑按钮可对该治理规则模板进⾏更新。

创建治理规则模板后，可根据需求对治理规则模板进⾏删除。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建治理规则模板。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->方案中心->治理规则模板->自定义模板，进入治理规
则模板⻚⾯。

2. 在治理规则模板⻚⾯，选择待删除的治理规则模板，点击删除按钮并确定可删除该治理规则模板。

最佳实践规则集模板内容示例。

12.3.4. 删除治理规则模板

12.3.5. 最佳实践规则集模板内容示例
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资源性能检测治理最佳实践规则模板内容示例

policies:
  - name: ecs-memory-usage-check
    CNName: ECS实例内存使⽤率满⾜指定要求
    description: 检测账号下ECS实例的内存使⽤率是否满⾜要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: performance
    resource: aliyun.ecs
    filters:
      - not:
          - type: metrics
            name: memory_usedutilization
            days: 3
            statistics: Average
            value: 2
            op: lt

  - name: ecs-cpu-usage-check
    CNName: ECS实例CPU使⽤率满⾜指定要求
    description: 检测账号下ECS实例的CPU使⽤率是否满⾜要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: performance
    resource: aliyun.ecs
    filters:
      - not:
          - type: metrics
            name: cpu_total
            days: 3
            statistics: Average
            value: 2
            op: lt

  - name: ecs-disk-usage-check
    CNName: ECS实例磁盘使⽤率满⾜指定要求
    description: 检测账号下ECS实例的磁盘使⽤率是否满⾜要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: performance
    resource: aliyun.ecs
    filters:
      - not:
          - type: metrics
            name: diskusage_utilization
            days: 3
            statistics: Average
            value: 2
            op: lt

  - name: rds-cpu-usage-check
    CNName: RDS实例CPU使⽤率满⾜指定要求
    description: 检测账号下RDS实例的CPU使⽤率是否满⾜要求，若不满⾜视为"不合规"。
    riskLevel: recommend

YAML
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    riskLevel: recommend
    dimension: performance
    resource: aliyun.rds
    filters:
      - not:
          - type: metrics
            name: CpuUsage
            days: 3
            statistics: Average
            value: 2
            op: lt

  - name: rds-memory-usage-check
    CNName: RDS实例内存使⽤率满⾜指定要求
    description: 检测账号下RDS实例的内存使⽤率是否满⾜要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: performance
    resource: aliyun.rds
    filters:
      - not:
          - type: metrics
            name: MemoryUsage
            days: 3
            statistics: Average
            value: 2
            op: lt

  - name: rds-iops-usage-check
    CNName: RDS实例IOPS使⽤率满⾜指定要求
    description: 检测账号下RDS实例的IOPS使⽤率是否满⾜要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: performance
    resource: aliyun.rds
    filters:
      - not:
          - type: metrics
            name: IOPSUsage
            days: 3
            statistics: Average
            value: 2
            op: lt

  - name: rds-connection-usage-check
    CNName: RDS实例连接数使⽤率满⾜指定要求
    description: 检测账号下RDS实例的连接数使⽤率是否满⾜要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: performance
    resource: aliyun.rds
    filters:
      - not:
          - type: metrics
            name: ConnectionUsage
            days: 3
            statistics: Average
            value: 2
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业务可靠性治理最佳实践规则模板内容示例

            op: lt

  - name: rds-disk-usage-check
    CNName: RDS实例磁盘使⽤率满⾜指定要求
    description: 检测账号下RDS实例的磁盘使⽤率是否满⾜要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: performance
    resource: aliyun.rds
    filters:
      - not:
          - type: metrics
            name: DiskUsage
            days: 3
            statistics: Average
            value: 2
            op: lt

policies:
  - name: slb-no-multi-port
    CNName: SLB实例转发规则未绑定ECS多个端⼝
    description: 检测账号下的SLB实例是否绑定了同⼀台ECS的多个端⼝，若绑定了视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.slb
    filters:
      - type: multi-port

  - name: slb-bandwidth-check
    CNName: SLB实例满⾜指定带宽要求
    description: 检测账号下的SLB实例是否满⾜指定带宽要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.slb
    filters:
      - not:
          - type: bandwidth
            value: 10
            op: ge

  - name: vpc-vswitch-available-ip-count
    CNName: 交换机可⽤IP数量⼤于指定值
    description: 检测账号下专有⽹络交换机可⽤IP数量是否满⾜最低要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.vpc
    filters:
      - type: available-ip-count
        value: 65535

  - name: vpc-vswitch-cidr

YAML
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  - name: vpc-vswitch-cidr
    CNName: VPC⼦⽹存在扩展空间
    description: 检测账号下交换机⽹段与VPC⽹段是否⼀致，若完全⼀致视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.vpc
    filters:
      - type: vswitch

  - name: mongodb-instance-release-protection
    CNName: MongoDB实例开启释放保护
    description: 检测账号下的MongoDB实例是否开启释放保护，若未开启视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.mongodb
    filters:
      - type: instance-release-protection
        value: False

  - name: mongodb-instance-lock-mode
    CNName: MongoDB实例未被锁定
    description: 检测账号下的MongoDB实例是否被锁定，若锁定视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.mongodb
    filters:
      - not:
          - type: instance-lock-mode
            value: Unlock

  - name: redis-qps-check
    CNName: Redis实例满⾜指定QPS要求
    description: 检测账号下的Redis实例QPS是否满⾜指定要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.redis
    filters:
      - not:
          - type: qps
            value: 1000
            op: ge

  - name: ack-no-deletion-protection
    CNName: ACK集群开启释放保护
    description: 检测账号下ACK集群是否开启释放保护，未开启视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.ack
    filters:
      - type: no-deletion-protection

  - name: ecs-instance-deletion-protection-enabled
    CNName: ECS实例开启释放保护
    description: 检测账号下ECS实例是否开启了释放保护，若未开启视为"不合规"。
    riskLevel: recommend
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金融行业配置合规最佳实践规则模板内容示例

    riskLevel: recommend
    dimension: reliability
    resource: aliyun.ecs
    filters:
      - type: deletion-protection-disabled

  - name: rds-instance-memory
    CNName: RDS实例内存满⾜指定要求
    description: 检测账号下的RDS实例内存是否满⾜指定要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.rds
    filters:
      - not:
          - type: instance-memory
            value: 1024
            op: ge

  - name: rds-max-iops
    CNName: RDS实例最⼤读写频率满⾜指定要求
    description: 检测账号下的RDS实例最⼤读写频率是否满⾜指定要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.rds
    filters:
      - not:
          - type: max-iops
            value: 600
            op: ge

  - name: rds-instance-storage
    CNName: RDS实例存储空间满⾜指定要求
    description: 检测账号下的RDS实例存储空间是否满⾜指定要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.rds
    filters:
      - not:
          - type: instance-storage
            value: 5
            op: ge

policies:
  - name: rds-whitelist-check
    CNName: RDS实例正确设置⽩名单
    description: 检测账号下RDS实例是否对⽩名单进⾏了限制，若未限制视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.rds
    filters:

YAML
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    filters:
      - type: whitelist-check
        value: 0.0.0.0/0

  - name: rds-ssl-enabled
    CNName: RDS实例开启SSL加密
    description: 检测账号下的RDS实例是否开启了SSL加密，若未开启视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.rds
    filters:
      - type: ssl-disabled

  - name: rds-tde-enabled
    CNName: RDS实例开启TDE加密
    description: 检测账号下的RDS实例是否开启了TDE加密，若未开启视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.rds
    filters:
      - type: tde-disabled

  - name: rds-sql-collector-enabled
    CNName: RDS实例开启SQL审计
    description: 检测账号下的RDS实例是否开启了SQL审计功能，若未开启视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.rds
    filters:
      - type: sql-collector-disabled

  - name: rds-multi-az-support
    CNName: RDS实例跨可⽤区部署
    description: 检测账号下的RDS实例是否⽀持多可⽤区，若不⽀持视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.rds
    filters:
      - type: no-multi-az-support

  - name: rds-no-privileged-account
    CNName: RDS实例不存在⾼权限账号
    description: 检测账号下的RDS实例账号类别，若存在⾼权限账号视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.rds
    filters:
      - type: privileged-account

  - name: redis-architecture-type
    CNName: 使⽤集群版的Redis实例
    description: 检测账号下的Redis实例架构类型，若不为集群版视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.redis
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    filters:
      - not:
          - type: architecture-type
            value: cluster

  - name: redis-ssl-enabled
    CNName: Redis实例设置SSL加密
    description: 检测账号下的Redis实例是否设置了SSL加密，若未设置视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.redis
    filters:
      - type: ssl-disabled

  - name: mongodb-tde-enabled
    CNName: MongoDB实例开启TDE加密
    description: 检测账号下的MongoDB实例是否开启了TDE加密，未开启视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.mongodb
    filters:
      - type: tde-enabled
        value: disabled

  - name: vpc-no-ipv6
    CNName: VPC不分配IPV6地址
    description: 检测账号下VPC是否分配了IPV6地址，若分配了视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.vpc
    filters:
      - type: ipv6-detected

  - name: vpc-cidr-block
    CNName: VPC主⽹段包含在推荐⽹段中
    description: 检测账号下VPC主⽹段是否包含在推荐⽹段中，若不在视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.vpc
    filters:
      - not:
          - type: cidr-block
            value: [ "10.0.0.0/8","172.16.0.0/12","192.168.0.0/16" ]

  - name: vpc-secondary-cidr-block
    CNName: VPC附加⽹段包含在推荐⽹段中
    description: 检测账号下VPC附加⽹段是否包含在推荐⽹段中，若不在视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.vpc
    filters:
      - not:
          - type: secondary-cidr-block
            value: [ "10.0.0.0/8","172.16.0.0/12","192.168.0.0/16" ]
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  - name: ack-image-type-check
    CNName: ACK集群使⽤指定镜像
    description: 检测账号下的ACK集群是否使⽤了指定镜像，未使⽤视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.ack
    filters:
      - type: image-type-check
        value: ["aliyun_2_1903_x86_64_20G_alibase_20220701.vhd"]

  - name: oss-encryption-check
    CNName: OSS存储空间开启服务端加密
    description: 检测账号下的OSS存储空间是否开启了服务端加密，若未开启视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.oss
    filters:
      - type: no-encryption

  - name: oss-bucket-logging-enabled
    CNName: OSS存储空间开启⽇志存储
    description: 检测账号下OSS存储空间是否开启了⽇志存储，若未开启视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.oss
    filters:
      - type: bucket-logging-disabled

  - name: oss-global-grants-check
    CNName: OSS存储空间ACL禁⽌公共读/读写
    description: 检测账号下的OSS存储空间是否设置为私有权限，公共读/读写视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.oss
    filters:
      - type: global-grants
        value: [ 'public-read','public-read-write' ]

  - name: oss-hotlink-protection-check
    CNName: OSS存储空间开启防盗链
    description: 检测账号下的OSS bucket防盗链保护设置，若权限为公共读/读写且未开启防盗链视为"不合规
"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.oss
    filters:
      - type: global-grants
        value: [ 'public-read','public-read-write' ]
      - type: allow-empty-referer

  - name: oss-bucket-cors-no-empty
    CNName: OSS存储空间CORS规则不为空
    description: 检测账号下的OSS bucket跨域规则设置，若权限为公共读/读写且跨域规则为空视为"不合规"
。
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    riskLevel: recommend
    dimension: security
    resource: aliyun.oss
    filters:
      - type: global-grants
        value: [ 'public-read','public-read-write' ]
      - type: bucket-without-cors-rules

  - name: oss-encrypted-with-cmk
    CNName: OSS存储空间使⽤KMS加密
    description: 对于有特定要求的OSS bucket，需要通过创建KMS密钥来加密，若为OSS完全托管加密视为"不
合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.oss
    filters:
      - type: no-encrypted-with-cmk
      - type: tag-filter-any
        value: [ { TagKey: "data-classification", TagValue: "restricted" },{ TagKey: "d
ata-classification", TagValue: "highly restricted" } ]

  - name: oss-tag-exist-data-classification
    CNName: OSS存在数据分类标签
    description: 对于有特定要求的OSS bucket，需要创建"data-classification"标签，否则视为"不合规
"
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.oss
    filters:
      - type: tag-exist
        value: data-classification

  - name: oss-tag-exist-BIA-rating
    CNName: OSS存在BIA评级标签
    description: 对于有特定要求的OSS bucket，需要创建"BIA-rating"标签，否则视为"不合规"
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.oss
    filters:
      - type: tag-exist
        value: BIA-rating

  - name: oss-tag-value-incorrect-data-classification
    CNName: OSS数据分类标签正确
    description: 对于"data-classification"标签的取值需要符合规范，否则视为"不合规"
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.oss
    filters:
      - type: tag-value-incorrect
        key: data-classification
        value: [ "public", "internal", "restricted", "highly restricted" ]

  - name: oss-tag-value-incorrect-BIA-rating
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  - name: oss-tag-value-incorrect-BIA-rating
    CNName: OSS BIA评级标签正确
    description: 对于"BIA-rating"标签的取值需要符合规范，否则视为"不合规"
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.oss
    filters:
      - type: tag-value-incorrect
        key: BIA-rating
        value: ["minor", "moderate", "major", "extreme"]

  - name: slb-listener-enabled-acl
    CNName: SLB实例设置访问控制
    description: 检测账号下的SLB实例是否设置了访问控制，若未设置视为"不合规"
    riskLevel: recommend
    dimension: security
    resource: aliyun.slb
    filters:
      - type: disabled-acl

  - name: slb-eip-check
    CNName: SLB实例未绑定弹性公⽹IP
    description: 检测账号下的SLB实例是否绑定了弹性公⽹IP，若绑定了视为"不合规"
    riskLevel: recommend
    dimension: security
    resource: aliyun.slb
    filters:
      - type: eip-check

  - name: disk-encrypted
    CNName: ECS云盘开启加密
    description: 检测账号下ECS云盘是否加密，未加密视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.disk
    filters:
      - type: encrypted
        value: false

  - name: ecs-tag-exist
    CNName: ECS实例设置指定标签
    description: 检测账号下ECS实例是否存在指定标签，若不存在视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.ecs
    filters:
      - not:
          - type: tag-exist
            value: data-classification

  - name: ecs-tag-value-incorrect
    CNName: ECS实例指定标签符合要求
    description: 检测账号下ECS实例的标签取值是否符合要求，若不符合视为"不合规"。
    riskLevel: recommend
    dimension: reliability
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    dimension: reliability
    resource: aliyun.ecs
    filters:
      - type: tag-value-incorrect
        key: data-classification
        value: [ "public", "internal", "restricted", "highly restricted" ]

  - name: ecs-images-45-days-plus
    CNName: ECS实例使⽤的⾃定义镜像构建时间未超过指定周期
    description: 检测账号下ECS实例的镜像，若为⾃定义镜像，判断构建时间是否超过指定周期，若超过视为"
不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.ecs
    filters:
      - type: image-age
        op: ge
        days: 45

  - name: security-group-risky-ports-check
    CNName: 安全组不开放⻛险端⼝
    description: 当安全组指定的⻛险端⼝为开启状态时，视为“不合规”。
    riskLevel: recommend
    dimension: security
    resource: aliyun.security-group
    filters:
      - type: risky-ports-check
        value: [ "22/22","3389/3389" ]

  - name: images-name-check
    CNName: 镜像名称检查
    description: 账号下所有⾃定义镜像名和镜像描述需要以系统版本信息开头，否则视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.images
    filters:
      - type: image-version-check
        value: 
^(ubuntu|sles|opensuse|anolisos|debian|almalinux|centos|win|rockylinux|aliyun|uos|kylin|nfs
)

  - name: ecs-security-group-privision
    CNName: Ecs实例对指定⽹段和端⼝放开权限
    description: 检测账号下ECS实例是否对指定⽹段和端⼝放开权限，若未开放视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.ecs
    filters:
      - not:
          - type: security-group-privision
            SourceCidrIp: 10.189.54.128/25
            PortRange: 1/65535

  - name: max-compute-project-in-defined-vpc
    CNName: MaxCompute项⽬设置VPC
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    description: 检测账号下的MaxCompute项⽬是否设置了VPC⽩名单，未设置视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.max_compute
    filters:
      - type: project-in-defined-vpc

  - name: max-compute-data-encryption
    CNName: MaxCompute项⽬设置加密
    description: 检测账号下的MaxCompute项⽬是否设置了数据加密，未设置视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.max_compute
    filters:
      - type: data-encryption

  - name: max-compute-kms-enabled
    CNName: MaxCompute项⽬使⽤的KMS处于启⽤状态
    description: 检测账号下加密MaxCompute项⽬的KMS是否处于启⽤状态，未启⽤视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.max_compute
    filters:
      - type: kms-enabled
        value: Disabled

  - name: kms-encypted-by-HSM
    CNName: KMS使⽤HSM级别加密
    description: 对有特定要求的KMS，需要使⽤HSM级别加密，若使⽤软件级别加密视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.kms
    filters:
      - type: protection-level
        value: HSM
      - type: tag-filter-all
        value: [{TagKey: "data-classfication", TagValue: "highly-restricted"},{TagKey: 
"BIA-rating", TagValue: "extreme"}]

  - name: kms-restricted-data-not-encrypted-by-cmek
    CNName: KMS使⽤⽤户⾃定义密钥加密受限数据
    description: 对有特定要求的KMS，需要使⽤⽤户⾃定义密钥加密，若未使⽤视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.kms
    filters:
      - type: not-encrypted-by-cmek
      - type: tag-filter-all
        value: [{TagKey: "data-classfication", TagValue: "restricted"}]

  - name: kms-highly-restricted-data-not-encrypted-by-cmek
    CNName: KMS使⽤⽤户⾃定义密钥加密⾼度受限数据
    description: 对有特定要求的KMS，需要使⽤⽤户⾃定义密钥加密，若未使⽤视为"不合规"。
    riskLevel: recommend
    dimension: security
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    dimension: security
    resource: aliyun.kms
    filters:
      - type: not-encrypted-by-cmek
      - type: tag-filter-all
        value: [{TagKey: "data-classfication", TagValue: "highly-restricted"}]
      - type: tag-filter-not
        value: [{TagKey: "BIA-rating", TagValue: "extreme"}]

  - name: sls-logstore-encrpted
    CNName: SLS数据加密
    description: 检测账号下的各⽇志项⽬的⽇志库是否加密，未加密视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.sls
    filters:
      - type: logstore-not-encrpted

metadata:
  - name: kms-restricted-data-not-encrypted-by-cmek
    openCustomFilter: true # ⾃定义过滤条件开关，默认值 false

  - name: kms-highly-restricted-data-not-encrypted-by-cmek
    openCustomFilter: true # ⾃定义过滤条件开关，默认值 false

  - name: oss-tag-exist-data-classification
    openCustomFilter: true # ⾃定义过滤条件开关，默认值 false
    filters:
      - tag-exist:
        - value:
            component: Input
            type: string
            addonBefore: 存在标签：
            description: 标签的键，例如 "data-classification"

  - name: oss-tag-exist-BIA-rating
    openCustomFilter: true # ⾃定义过滤条件开关，默认值 false
    filters:
      - tag-exist:
        - value:
            component: Input
            type: string
            addonBefore: 存在标签：
            description: 标签的键，例如 "BIA-rating"

  - name: oss-tag-value-incorrect-data-classification
    openCustomFilter: true # ⾃定义过滤条件开关，默认值 false
    filters:
      - tag-value-incorrect:
        - key:
            component: Input
            type: string
            addonBefore: 标签键：
            description: 标签的键，例如 "data-classification"
        - value:
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资源稳定性管理最佳实践规则模板内容示例

        - value:
            component: Input
            type: string
            addonBefore: 标签取值范围：
            description: 标签的值，例如 ["public", "internal", "restricted", "highly restr
icted"]

  - name: oss-tag-value-incorrect-BIA-rating
    openCustomFilter: true # ⾃定义过滤条件开关，默认值 false
    filters:
      - tag-value-incorrect:
        - key:
            component: Input
            type: string
            addonBefore: 标签键：
            description: 标签的键，例如 "BIA-rating"
        - value:
            component: Input
            type: string
            addonBefore: 标签取值范围：
            description: 标签的值，例如 ["minor", "moderate", "major", "extreme"]

policies:
  - name: rds-instance-category-check
    CNName: 使⽤⾼可⽤的RDS实例
    description: 检测账号下的RDS实例是否选择了⾼可⽤类型，若不是视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.rds
    filters:
      - not:
          - type: instance-category
            value: HighAvailability

  - name: rds-sql-collector-enabled
    CNName: RDS实例开启SQL审计
    description: 检测账号下的RDS实例是否开启了SQL审计功能，若未开启视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.rds
    filters:
      - type: sql-collector-disabled

  - name: rds-multi-az-support
    CNName: RDS实例跨可⽤区部署
    description: 检测账号下的RDS实例是否⽀持多可⽤区，若不⽀持视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.rds
    filters:
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    filters:
      - type: no-multi-az-support

  - name: oss-bucket-logging-enabled
    CNName: OSS存储空间开启⽇志存储
    description: 检测账号下OSS存储空间是否开启了⽇志存储，若未开启视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.oss
    filters:
      - type: bucket-logging-disabled

  - name: disk-no-auto-snapshot-policy
    CNName: 云盘设置⾃动快照策略
    description: 检测账号下云盘是否设置了⾃动快照策略，未设置视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.disk
    filters:
      - type: auto-snapshot-policy
        value: false

  - name: disk-snapshot-retention-days
    CNName: 云盘⾃动快照保留天数满⾜指定要求
    description: 检测账号下云盘⾃动快照保存天数是否满⾜要求，不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.disk
    filters:
      - not:
          - type: snapshot-retention-days
            value: 30
            op: ge

  - name: disk-retain-auto-snapshot
    CNName: 云盘释放时保留⾃动快照
    description: 检测账号下云盘释放时是否保留⾃动快照，不保留视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.disk
    filters:
      - type: retain-auto-snapshot
        value: false

  - name: redis-architecture-type
    CNName: 使⽤集群版的Redis实例
    description: 检测账号下的Redis实例架构类型，若不为集群版视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.redis
    filters:
      - not:
          - type: architecture-type
            value: cluster
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  - name: mongodb-instance-log-audit
    CNName: MongoDB实例开启审计⽇志
    description: 检测账号下的MongoDB实例是否开启了审计⽇志，若未开启视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.mongodb
    filters:
      - type: instance-log-audit
        value: Disabled

  - name: oss-bucket-logging-enabled
    CNName: OSS存储空间开启⽇志存储
    description: 检测账号下OSS存储空间是否开启了⽇志存储，若未开启视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.oss
    filters:
      - type: bucket-logging-disabled

  - name: oss-global-grants-check
    CNName: OSS存储空间ACL禁⽌公共读/读写
    description: 检测账号下的OSS存储空间是否设置为私有权限，公共读/读写视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.oss
    filters:
      - type: global-grants
        value: [ 'public-read','public-read-write' ]

  - name: slb-cross-regional-check
    CNName: SLB实例与绑定的ECS未跨区
    description: 检测账号下的SLB实例和绑定的ECS实例是否在同⼀个可⽤区，若跨区转发视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.slb
    filters:
      - type: cross-regional

  - name: slb-single-point-check
    CNName: SLB实例不存在单点隐患
    description: 检测账号下的SLB实例绑定的后端服务数量，若只有⼀个视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.slb
    filters:
      - type: single-point

  - name: slb-backendserver-weight-check
    CNName: SLB实例服务器负载权重不为0
    description: 检测账号下的SLB实例负载是否存在权重为0的设置，若存在视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.slb
    filters:
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闲置资源治理最佳实践规则模板内容示例

      - type: backendserver-weight-check
        value: 0

YAML
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policies:
  - name: ecs-no-stopped
    CNName: ECS实例不是已停⽌状态
    description: 检测账号下ECS实例状态是否为运⾏中，若为已停⽌视为"不合规"。
    riskLevel: recommend
    dimension: costOptimization
    resource: aliyun.ecs
    filters:
      - type: status
        value: Stopped

  - name: disk-unused
    CNName: 云盘未闲置
    description: 检测账号下云盘是否闲置未挂载，闲置视为"不合规"。
    riskLevel: recommend
    dimension: costOptimization
    resource: aliyun.disk
    filters:
      - type: status
        value: Available

  - name: eip-unused
    CNName: 弹性公⽹未闲置
    description: 检测账号下的弹性公⽹是否被闲置，若被闲置视为"不合规"。
    riskLevel: recommend
    dimension: costOptimization
    resource: aliyun.eip
    filters:
      - type: status
        value: Available

  - name: slb-mark-unused-for-deletion
    CNName: SLB实例未闲置
    description: 检测账号下的SLB实例是否绑定了云资源，若未绑定视为"不合规"。
    riskLevel: recommend
    dimension: costOptimization
    resource: aliyun.slb
    filters:
      - type: unused

  - name: ecs-creation-time-check
    CNName: ECS超期资源回收
    description: 检测账号下ECS实例创建时间是否超过了指定周期，超过视为"不合规"。
    riskLevel: recommend
    dimension: costOptimization
    resource: aliyun.ecs
    filters:
      - type: instance-age
        op: ge
        days: 30
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policies:
  - name: eip-bandwidth
    CNName: 弹性公⽹带宽满⾜指定要求
    description: 检测账号下的弹性公⽹带宽是否满⾜指定要求，不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.eip
    filters:
      - not:
          - type: bandwidth
            value: 10
            op: ge

  - name: slb-aliyun-certificate-required
    CNName: SLB使⽤阿⾥云签发证书
    description: 检测账号下的SLB实例使⽤的证书，若非阿⾥云签发视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.slb
    filters:
      - type: aliyun-certificate-required

  - name: slb-servercertificate-expired-check
    CNName: SLB证书未超期
    description: 检测账号下的SLB实例使⽤的证书，若超期视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.slb
    filters:
      - type: servercertificate-expired-check

  - name: slb-bandwidth-check
    CNName: SLB实例满⾜指定带宽要求
    description: 检测账号下的SLB实例是否满⾜指定带宽要求，若不满⾜视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.slb
    filters:
      - not:
          - type: bandwidth
            value: 10
            op: ge

  - name: slb-listener-https-enabled
    CNName: SLB实例开启HTTPS监听
    description: 检测账号下的SLB实例是否开启了HTTPS监听，未开启视为"不合规"
    riskLevel: recommend
    dimension: security
    resource: aliyun.slb
    filters:
      - not:
          - type: listener

YAML
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            value: https

  - name: slb-health-status-check
    CNName: SLB实例健康状态正常
    description: 检测账号下的SLB实例健康状态是否正常，若不正常视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.slb
    filters:
      - type: health-status

  - name: slb-backendserver-weight-check
    CNName: SLB实例服务器负载权重不为0
    description: 检测账号下的SLB实例负载是否存在权重为0的设置，若存在视为"不合规"。
    riskLevel: recommend
    dimension: reliability
    resource: aliyun.slb
    filters:
      - type: backendserver-weight-check
        value: 0

  - name: security-group-not-open-all-protocol
    CNName: 安全组不对所有协议开放
    description: 安全组入⽅向授权策略为允许，当端⼝的协议类型设置为ALL时，视为“不合规”。
    riskLevel: recommend
    dimension: security
    resource: aliyun.security-group
    filters:
      - type: open-protocol
        value: ["ALL"]

  - name: security-group-public-access-check
    CNName: 安全组入⽹设置有效
    description: 安全组入⽅向授权策略为允许，当端⼝范围-1/-1和授权对象0.0.0.0/0同时出现时，视为“不
合规”。
    riskLevel: recommend
    dimension: security
    resource: aliyun.security-group
    filters:
      - type: public-access-check
        SourceCidrIp: 0.0.0.0/0
        PortRange: -1/-1

  - name: security-group-risky-ports-check
    CNName: 安全组不开放⻛险端⼝
    description: 当安全组指定的⻛险端⼝为开启状态时，视为“不合规”。
    riskLevel: recommend
    dimension: security
    resource: aliyun.security-group
    filters:
      - type: risky-ports-check
        value: ["22/22","3389/3389"]
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资源开启公网检测最佳实践规则模板内容示例

policies:
  - name: slb-no-public-ip
    CNName: SLB实例未绑定公⽹IP
    description: 检测账号下的SLB实例是否绑定了公⽹IP，若已绑定视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.slb
    filters:
      - type: address-type
        value: internet

  - name: ecs-instance-no-public-ip
    CNName: ECS实例未绑定公⽹地址
    description: 检测账号下ECS实例是否绑定了弹性公⽹IP，绑定了视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.ecs
    filters:
      - type: public-ip-address

  - name: rds-no-internet-access
    CNName: RDS实例不允许公⽹访问
    description: 检测账号下的RDS实例是否允许任意来源的公⽹访问，若允许视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.rds
    filters:
      - type: internet-access

  - name: rds-whitelist-check
    CNName: RDS实例正确设置⽩名单
    description: 检测账号下RDS实例是否对⽩名单进⾏了限制，若未限制视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.rds
    filters:
      - type: whitelist-check
        value: 0.0.0.0/0

  - name: redis-instance-no-public-ip
    CNName: Redis实例未设置公⽹IP
    description: 检测账号下的Redis实例是否设置了公⽹连接地址，若设置了视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.redis
    filters:
      - type: instance-with-public-ip

  - name: ack-cluster-public-endpoint-check
    CNName: ACK集群未设置公⽹连接端点

YAML
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    CNName: ACK集群未设置公⽹连接端点
    description: 检测账号下ACK集群是否设置了公⽹连接端点，设置视为"不合规"。
    riskLevel: recommend
    dimension: security
    resource: aliyun.ack
    filters:
      - type: cluster-public-endpoint-check
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云登陆区服务助⼒企业设计并部署混合云上云框架，包括经典资源栈、组织&账号访问安全、可扩展⽹络架
构等，为企业上（“登陆”）云搭建安全、⾼效和可管理的云基础环境。
云登陆区可以在企业的上云过程中，根据企业的上云战略，设计出符合⼤量最佳实践标准的规则模板包（包
含：组织架构规划、⽹络规划、⾝份权限等），通过使⽤这些模板包快速创建云登陆区，来保证企业应⽤业
务上云并运⾏在⼀个可扩展、安全合规的云环境，减少整个企业⽤户整体业务上云的实施时间，同时提⾼效
率。另外，在业务正常云上运营期间，⽤户在管理和配置资源时需要进⾏重复且繁琐的⼤量操作，云登陆区
服务可以帮助⽤户进⾏资源的快速批量创建和回收，并且持久化整体资源的每次变更记录，以解决常规使
⽤、容灾演练和测试等场景所存在的资源管理效率低下问题。

云登陆区功能特性如下：

设计基于组织且符合安全运营体系的账号&权限模板包，创建账号&组织登陆区环境，建设基于组织的多
账号管理的云基础环境，实现业务的隔离，降低账号管理复杂度。  
结合企业的管控策略和实际业务规模，部署可扩展的基本资源栈环境，打造可靠的应⽤基础底座。 
可以使⽤登陆区批量创建资源的模板规则包，快速创建精简配置的各种资源，提⾼⽤户创建和管理资源的
效率。

多环境隔离的资源编排部署，同时可持续追溯登陆区环境资源的变更过程，⼤幅降低客户上云管云复杂
度。

在使⽤云登陆区时需要注意的⼀些问题。

云登陆区服务是由⽅案中⼼资源/Terraform模板和云登陆区环境构建⼀起作为整体提供服务。在资源的
部署⽅⾯，⽬前⽀持常⻅的IaaS资源（如：组织资源集、账户⾓⾊、VPC、SLB、EIP、ECS、OSS、和
RDS等产品及其配置）。
初次创建资源模板可以参考公共资源模板的场景化描述，以此为基础按需使⽤。

创建模板参数选择的区域、组织等信息，需要和云登陆区创建选择的区域、组织信息⼀致，否则可能会出
现参数描述的资源在云登陆区部署时所依赖的资源不可⽤情况。

如果涉及ECS、RDS等资源的批量部署的话，可能会持续约5-20分钟，可以查看云登陆区的变更详情查
看进展。

在云登陆区⻚⾯创建⼀个新的登录区环境。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成相关资源模版的创建。

操作步骤
1. （导航⽅式）创建登陆区
在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云登陆区->创建登陆区->创建登陆区。
i. 填写基本信息
填写环境名称和描述信息，选择组织、资源集以及地域，选择资源模板（可选），点击下一步。

13.云登陆区

13.1. 使用须知

13.2. 创建登录区
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ii. 资源配置
在左侧资源列表勾选待创建的资源，勾选后可根据需求填写资源参数信息（可选），点击下一步。

说明
在填写基本信息阶段：

若选择了资源模版，则资源配置阶段左侧资源列表会⾃动选择该模版包含的资源类
型并回显资源参数；

若未选择资源模版，则资源配置阶段不会⾃动选择和回显，需⼿动选择和配置。

选择具体的资源配置规则后，可在左侧治理框中核对所选规则分组。

在资源配置阶段选择资源后：
若填写资源参数信息，可在参数配置阶段⾃动回显参数信息；
若未填写资源参数信息，可在参数配置阶段点击添加条⽬按需求填写。

iii. 参数配置
根据业务需求配置资源参数，点击提交。
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说明
在资源配置阶段未填写资源的参数信息，则参数配置阶段在该资源参数列表中参数条⽬为
空，且点击添加条⽬时参数显示亦为空，可按需求添加和填写！

在资源配置阶段填写了资源的参数信息，则参数配置阶段在该资源参数列表中会⾃动回显
参数条⽬及信息；

每个资源⽀持添加多条参数条⽬，可创建多个资源；

点击参数条⽬后的 可编辑该参数；
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在编辑某资源参数时，编辑信息框默认会显示创建该资源所需参数及当前组织下已存在的
该参数的对应资源列表，若想关联新建资源的参数，需在资源配置阶段选择该资源类型，
并在参数配置阶段添加了该资源参数条⽬。 以创建RDS为例解释： 创建RDS实例会涉及
到选择VPC资源，此时该RDS只能选择当前组织下已有VPC列表。

若想使⽤新建VPC，需在资源配置阶段选择VPC资源，并在参数配置阶段，添加VPC参数
条⽬，此时RDS关联的VPC列表中会出现新建资源。

点击参数条⽬后的 可删除该参数。

2. ⾼级创建
在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云登陆区->创建登陆区->创建登陆区->高级创建。
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i. 填写基本信息
填写环境名称和描述，并选择组织、地域、资源集，选择Terraform模版（可选），点击确认。

说明
使⽤⾼级创建对模版填写有较⾼要求，若对模版不熟悉，建议选择创建登陆区⽅式！
登陆区状态说明

新创建的登陆区会直接执⾏⼦任务，此时任务状态是变更中；

如果⼦任务执⾏失败，此时任务状态是变更中断；

如果⼦任务执⾏成功，此时任务状态是活跃。

创建登录区后，可查看已创建登录区列表和详情。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建登录区。

操作步骤
1. 查看登陆区列表
在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云登陆区，进入云登陆区⻚⾯即可查看云登陆区列表。

13.3. 查看登录区
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说明
登陆区状态说明：

新创建的登陆区会直接执⾏⼦任务，此时任务状态是变更中；

如果⼦任务执⾏失败，此时任务状态是变更中断；

如果⼦任务执⾏成功，此时任务状态是活跃。

仅可查看当前登录账号下的登陆区列表！

2. 查看登陆区详情
在云登陆区⻚⾯，选择待查看的登陆区，点击管理按钮，可看到环境详情，变更记录，资源查看详情。

i. 环境详情
点击环境详情，可以看到当前登陆区的基本信息。
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ii. 变更记录
点击变更记录，可以看到当前登陆区执⾏的⼦任务是否成功。

点击查看详情可看到具体的⼦任务执⾏过程。

说明
⼦任务包括：resourcesCheck、resourcesInit、resourcesSynchronization、
resourcesApply。
⼦任务中只要有⼀步失败，就不会继续往下执⾏，状态为失败。

⼦任务执⾏失败样例：

点击查看详情可看到具体的⼦任务执⾏过程。

查看详情结果：
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iii. 资源查看
点击资源查看，可以看到创建出来的资源信息。

点击查看详情可看到创建资源的相信信息。

说明
在所有的⼦任务全部执⾏完成之后，资源才会被创建出来，资源查看⻚⾯可以获取资源信息。

登录区创建失败后，可重试执⾏登录区创建。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建登录区。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云登陆区，进入云登陆区⻚⾯即可查看云登陆区列表。
2. 在云登陆区⻚⾯，选择待重试执⾏的登陆区，点击操作列重试执行按钮，然后弹窗中点击确定，可以对登
陆区环境的创建过程进⾏重试。

13.4. 重试执行
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说明
只有状态为变更中断时，才可以点击重试执行，重试后可在对应的管理下看到变更记录，查看执⾏结
果。

当登陆区环境关联的模板版本与⽅案中⼼版本不⼀致，可通过⼿动构建更新登陆区环境。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建登录区。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云登陆区，进入云登陆区⻚⾯即可查看云登陆区列表。
2. 在云登陆区⻚⾯，选择待构建的登陆区，点击操作列构建按钮，然后弹窗中点击确定，可以对登陆区环境
重新构建。

说明
只有状态为活跃时，才可以点击构建，此操作可以对登陆区环境的创建过程进⾏重新构建。同
时可在对应的管理下看到变更记录，查看执⾏结果。

13.5. 构建登陆区
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云治理中⼼利⽤规范化的最佳实践，通过智能化的治理规则，帮助客户实现专有云⾼效治理。云治理中⼼提
供多场景的治理能⼒，通过定义治理规则、执⾏治理规则集，协助⽤户对专有云上资源做出持续治理，以优
化运营成本，提⾼资源使⽤效率，快速响应变化，保证云环境始终运⾏于最佳状态。

云治理中⼼功能及⽀持的场景治理能⼒主要包括：

配置与状态治理

标签治理

安全合规治理

性能优化治理

云治理中⼼致⼒于确保专有云环境有序运⾏，关键流程：

1. 创建治理规则集；
2. 选择规则并配置参数；
3. 执⾏治理规则集；
4. 查看治理报告；
5. 根据报告治理环境。

在使⽤云治理中⼼时需要注意的⼀些问题。

云治理中⼼与⽅案中⼼、治理规则模板⼀起作为整体提供治理服务，⽬前内置100多条治理规则，⽤户可
以组合不同的治理规则，形成⾃定义规则集，同时还可以对部分规则模板进⾏⾃定义参数配置和修改。

云治理中⼼的规则模板需要按照固定的格式才能被治理中⼼识别，⽬前提供7个内置的最佳实践规则集模
板，详⻅最佳实践规则集模板内容示例，⽤户可以根据业务场景直接使⽤内置规则集进⾏治理检查。

⼀个治理规则集对应⼀份治理报告，由于治理中⼼关注的是云环境最新的状态，重新执⾏规则集后新的治
理报告会覆盖旧报告。

治理规则集可以指定地域和组织，治理规则集区分⽤户，不同⽤户创建的治理规则集互相不可⻅。

已⽀持的治理规则列表如下：

类别 治理规则

14.云治理中心

14.1. 使用须知
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ECS、镜像、安全组典型治理规则

ECS实例使⽤专有⽹络
ECS实例未绑定公⽹地址
ECS实例使⽤指定VPC
ECS超期资源回收
ECS实例不是已停⽌状态
ECS实例CPU核数满⾜指定要求
ECS实例GPU核数满⾜指定要求
ECS实例内存满⾜指定要求
ECS实例在指定安全组下
ECS实例开启释放保护
ECS实例创建系统盘快照
ECS实例规格符合指定要求
ECS实例使⽤指定镜像
ECS实例使⽤密钥对登陆
ECS实例使⽤的⾃定义镜像构建时间未超过指定周期
Ecs实例对指定⽹段和端⼝放开权限
ECS实例使⽤公共镜像
ECS实例CPU使⽤率满⾜指定要求
ECS实例磁盘使⽤率满⾜指定要求
ECS实例内存使⽤率满⾜指定要求
镜像名称检查

安全组描述信息不为空

安全组入⽹设置有效

安全组不开放⻛险端⼝

安全组不对所有协议开放

ECS云盘开启加密
云盘设置⾃动快照策略

云盘⾃动快照保留天数满⾜指定要求

云盘释放时保留⾃动快照

云盘未闲置

系统盘容量满⾜指定要求
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VPC、EIP典型治理规则

闲置VPC检查
VPC⼦⽹存在扩展空间
交换机可⽤IP数量⼤于指定值
VPC不分配IPV6地址
VPC主⽹段包含在推荐⽹段中
VPC附加⽹段包含在推荐⽹段中
VPC存在指定标签
VPC使⽤的标签符合要求
弹性公⽹未闲置

弹性公⽹带宽满⾜指定要求

弹性公⽹绑定实例类型检查

EIP存在指定标签
EIP使⽤的标签符合要求

MongoDB、Redis典型治理规则

MongoDB实例使⽤专有⽹络
MongoDB实例开启TDE加密
MongoDB实例IP⽩名单不设置为全⽹段
MongoDB实例满⾜指定读写次数要求
MongoDB满⾜指定连接数要求
MongoDB实例开启释放保护
MongoDB实例未被锁定
MongoDB实例开启审计⽇志
Redis实例使⽤专有⽹络
使⽤集群版的Redis实例
Redis实例设置SSL加密
Redis实例满⾜指定QPS要求
Redis实例带宽满⾜指定要求
Redis实例内存满⾜指定要求
Redis实例IP⽩名单不设置为全⽹段
Redis实例开启TDE加密
Redis实例使⽤⾃定义密钥开启TDE加密
Redis实例未设置公⽹IP
Redis实例禁⽤⾼⻛险命令
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SLB典型治理规则

SLB实例开启HTTPS监听
SLB实例状态检查
SLB是否达到带宽要求
SLB实例配置监听
SLB实例未绑定公⽹IP
SLB实例使⽤专有⽹络
SLB实例指定VPC
SLB实例与绑定的ECS未跨区
SLB实例不存在单点隐患
SLB实例健康状态正常
SLB实例转发规则未绑定ECS多个端⼝
SLB实例监听端⼝不包含指定端⼝
SLB实例设置访问控制
SLB实例符合指定规格
SLB实例服务器负载权重不为0
SLB实例访问控制⽩名单包含指定的IP地址或⽹段
SLB实例未闲置
SLB实例未绑定弹性公⽹IP
SLB使⽤阿⾥云签发证书
SLB证书未超期
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OSS、RDS典型治理规则

OSS存储空间ACL禁⽌公共读/读写
OSS存储空间开启防盗链
OSS存储空间CORS规则不为空
OSS存储空间开启服务端加密
OSS存储空间CORS配置符合要求
OSS⽂件过期策略配置
OSS碎⽚过期策略配置
OSS存储空间开启⽇志存储
OSS存储空间不为匿名账号授予权限
OSS存储空间授权策略设置IP限制
OSS存储空间授权策略限制访问⽅式为https
OSS存储空间Referer在指定的防盗链⽩名单中
OSS存储空间使⽤KMS加密
OSS存在指定标签
OSS使⽤的标签符合要求
RDS实例使⽤专有⽹络
使⽤⾼可⽤的RDS实例
RDS实例开启数据库代理服务
RDS实例不允许公⽹访问
RDS实例内存满⾜指定要求
RDS实例存储空间满⾜指定要求
RDS实例CPU核数满⾜指定要求
RDS实例最⼤读写频率满⾜指定要求
RDS实例开启SSL加密
RDS实例开启TDE加密
RDS实例开启SQL审计
RDS实例不只存在⾼权限账号
RDS实例不存在⾼权限账号
RDS实例规格满⾜指定要求
RDS实例开启⽇志备份
RDS实例使⽤⾃定义密钥开启TDE
RDS实例跨可⽤区部署
RDS实例CPU使⽤率满⾜指定要求
RDS实例磁盘使⽤率满⾜指定要求
RDS实例IOPS使⽤率满⾜指定要求
RDS实例连接数使⽤率满⾜指定要求
RDS实例内存使⽤率满⾜指定要求
RDS实例正确设置⽩名单
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其它产品典型治理规则

⽤户开启MFA
⽤户归属⽤户组

⽤户在指定时间内有登录⾏为

⽤户的AccessKey在指定时间周期轮换
⽤户下不存在已禁⽤的AccessKey
⽤户下不存在激活状态的密钥

ACK集群使⽤指定镜像
ACK集群开启释放保护
ACK集群未设置公⽹连接端点
KMS存在指定标签
KMS使⽤的标签符合要求
KMS使⽤⽤户⾃定义密钥加密
KMS使⽤HSM级别加密
MaxCompute项⽬设置VPC
MaxCompute项⽬设置加密
MaxCompute项⽬使⽤的KMS处于启⽤状态
SLS数据加密

使⽤云治理中⼼前，您需要确保环境已部署治理规则所适⽤的云产品，并且当前登录⽤户已针
对ECS，OSS，SLS三种云产品进⾏相关RAM授权。

前提条件
已从部署⼈员或管理员处获取Apsara Uni-manager运营控制台的访问地址、⽤户名和密码。
推荐使⽤Chrome浏览器。

步骤一：登录Apsara Uni-manager运营控制台
1. 在浏览器地址栏中，输入Apsara Uni-manager运营控制台的服务域名地址，按回⻋键。
2. 输入正确的⽤户名及密码。
请向运营管理员获取登录控制台的⽤户名和密码。

说明
⾸次登录Apsara Uni-manager运营控制台时，需要修改登录⽤户名的密码，请按照提示完成密码
修改。为提⾼安全性，密码⻓度必须为10~32位，且⾄少包含以下两种类型：

英⽂⼤写或⼩写字⺟（A~Z、a~z）
阿拉伯数字（0~9）
特殊符号（感叹号（!）、at（@）、井号（#）、美元符号（$）、百分号（%）等）

3. 单击账号登录。
4. 如果账号已激活MFA多因素认证，请根据以下两种情况进⾏操作：

管理员强制开启MFA后的⾸次登录：

14.2. 准备工作
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a. 在绑定虚拟MFA设备⻚⾯中，按⻚⾯提示步骤绑定MFA设备。
b. 按照步骤2重新输入账号和密码，单击账号登录。
c. 输入6位MFA码后单击认证。
您已开启并绑定MFA：
输入6位MFA码后单击认证。

说明
绑定并开启MFA的操作请参⻅Apsara Uni-manager运营控制台⽤户指南中的绑定并开启虚拟
MFA设备章节。

步骤二：创建RAM服务角色和RAM用户并授权
1. 登录Apsara Uni-manager运营控制台。
2. 创建⽤户组。

i. 在顶部菜单栏，单击企业。
ii. 在左侧导航栏，选择⼈员管理 > ⽤户组管理。
iii. 单击创建用户组。
iv. 在弹出的创建用户组对话框，输入⽤户组名、选择组织和⾓⾊授权。
v. 单击确定。

3. 创建RAM⾓⾊授权。
i. 在顶部菜单栏，单击企业。
ii. 在左侧导航栏，选择权限管理 > ⾓⾊授权。
iii. 单击创建自定义角色，在创建自定义角色⻚⾯，单击高级创建。
iv. 单击创建RAM授权，在创建RAM授权⻚⾯，配置相关参数后，单击创建RAM授权并配置。
具体参数说明如下所示：

角色名称：输入RAM⾓⾊名称，最多可输入64个字符。
描述：输入描述信息，最多可输入500个字符。
共享范围：可选择全局共享/本组织内共享。

v. 在用户组管理⻚签下，单击添加用户组。
vi. 在弹出的添加用户组对话框中，选择⽤户组后，单击确定。
vii. 在权限管理⻚签下，单击添加权限策略。
viii. 在添加权限策略对话框中，单击创建权限策略。

说明
如果已有云治理中⼼的权限策略，可在选择已有权限策略区域，选择策略即可。
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ix. 在弹出的创建权限策略对话框，输入策略名称和策略内容后，单击确定。您需新增1个权限策略，策略
名称建议AliyunGovernanceAccess。

AliyunGovernanceAccess策略

{
  "Version": "1",
  "Statement": [
    {
      "Action": [
        "ecs:Describe*"
      ],
      "Resource": "*",
      "Effect": "Allow"
    },
    {
      "Action": [
        "oss:Get*",
        "oss:Describe*",
        "oss:List*"
      ],
      "Effect": "Allow",
      "Resource": [
        "*"
      ]
    },
    {
      "Action": [
        "log:ListProject"
      ],
      "Resource": "acs:log:*:*:project/*",
      "Effect": "Allow"
    }
  ]
}

4. 将⽤户加入⽤户组。
i. 在顶部菜单栏，单击企业。
ii. 在左侧导航栏，选择人员管理 > 用户管理。

iii. 在⽬标⽤户所在⾏的操作列，单击 ，并单击加入用户组。

iv. 在弹出的添加用户组窗⼝，选择⽤户组。
v. 单击确定。

在云治理中⼼⻚⾯创建新的规则集。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。

操作步骤

14.3. 创建规则集

⽤户指南·云治理中⼼ 云迁移中⼼

201 > ⽂档版本：20240924



1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云治理中心->创建规则集，进入创建规则集⻚⾯。
2. 填写基本信息
依次填写规则集名称、⻛险等级、描述，选择规则集⽣效的地域、组织，可根据业务需求选择是否导入具
体的⾃定义模版内容，点击下一步。

3. 选择规则
根据业务需求选择相应的治理规则后，点击下一步。

说明
在上⼀步填写基本信息时若选择了导入具体的⾃定义模版内容，此时将会⾃动勾选⾃定义模版
中包含的治理规则。

选择具体的治理规则后，可在左侧治理规则框中核对所选规则分组及数⽬。

4. 配置规则
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根据需求、规则描述和参数提示调整所选规则的规则描述、⻛险等级、过滤条件、⾃定义过滤条件等参数
后，点击提交。

说明
⾃定义过滤条件：点击添加条⽬后，可选择标签过滤操作以及填写对应的标签键对值列表使得
在执⾏该条规则前进⾏相应的标签过滤操作。

标签过滤操作包括：存在所有标签、存在任意标签、不存在标签。

标签过滤操作仅适⽤于EIP、KMS、OSS、VPC、ECS五类资源。

创建治理规则集后，可查看已创建规则集列表和详情。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建规则集。

操作步骤
1. 查看规则集列表

14.4. 查看规则集
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在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云治理中心，进入云治理中⼼⻚⾯即可查看规则集列
表。

说明
运⾏状态：

刚创建的规则集运⾏状态为已配置；

规则集开始执⾏，此时规则集运⾏状态为执⾏中；

如果规则集执⾏失败，此时规则集运⾏状态为异常；

如果规则集执⾏成功，此时规则集运⾏状态为完成。

仅可查看当前登录账号下的治理规则集列表!

2. 查看规则集详情
在云治理中⼼⻚⾯，选择待查看的治理策略，点击蓝⾊规则集名称或详情按钮可查看该规则集的信息。
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创建治理规则集后，可执⾏规则集对资源进⾏治理。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建规则集。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云治理中心，进入云治理中⼼⻚⾯。
2. 在云治理中⼼⻚⾯，选择待执⾏的规则集，点击执行按钮并确定可执⾏该规则集。

说明
规则集的运⾏状态为已配置/完成/异常，才可执⾏规则集，其余状态均无法执⾏！
对于已输出治理报告的规则集，若再次执行，会覆盖当前治理报告。

规则集执⾏成功后，可查看治理报告。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成执⾏规则集。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云治理中心，进入云治理中⼼⻚⾯。
2. 查看治理报告

14.5. 执行规则集

14.6. 查看治理报告
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在云治理中⼼⻚⾯，选择已执⾏的规则集，点击治理报告按钮可查看该规则集的治理报告结果。

说明
规则集的运⾏状态为已完成，才可查看治理报告，其余状态均无法查看！

3. 查看未合规资源列表
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i. 对于治理结果为未通过的规则可以点击查看详情按钮查看未合规资源列表。
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ii. 对于治理结果为通过的规则，点击查看详情按钮不会显示未合规资源。

停⽌正在执⾏中的治理规则集。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成执⾏规则集。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云治理中心，进入云治理中⼼⻚⾯。
2. 停⽌规则集
在云治理中⼼⻚⾯，选择运⾏状态为“执⾏中”的规则集，点击停止按钮后确定，即可停⽌该规则集。

14.7. 停止规则集
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说明
仅可以停⽌运⾏状态为执行中的规则集！
停⽌规则集状态会重置为已配置。

创建治理规则集后，可根据需求对规则集进⾏更新。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建规则集。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云治理中心，进入云治理中⼼⻚⾯。

2. 在云治理中⼼⻚⾯，选择待更新的规则集，点击操作列 ，然后点击编辑按钮可对该规则集进⾏更新。

说明
仅可以编辑运⾏状态为已配置/完成/异常的规则集！
规则集更新完成后，运⾏状态更改为已配置，治理报告不可查看！

创建治理规则集后，可根据需求对规则集进⾏删除。

14.8. 更新规则集

14.9. 删除规则集
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前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建规则集。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云治理中心，进入云治理中⼼⻚⾯。

2. 在云治理中⼼⻚⾯，选择待删除的规则集，点击操作列 ，点击删除按钮，弹框中点击确定，可删除该
规则集。

说明
仅可以删除运⾏状态为已配置/完成/异常的规则集！

创建治理规则集后，可根据需求将规则集以模版形式保存⾄⽅案中⼼。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。
已完成创建规则集。

操作步骤
1. 在⼀站迁云服务中⼼⻚⾯，依次点击云采用框架->云治理中心，进入云治理中⼼⻚⾯。

2. 在云治理中⼼⻚⾯，选择待保存模版的规则集，点击操作列 ，点击然后保存规则模版按钮并确定。

14.10. 保存规则模版
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3. 显示保存规则模版成功后会⾃动跳转⾄方案中心->治理规则模版->自定义模版列表⻚⾯，查看已保存的
规则模版。

⽤户指南·云治理中⼼ 云迁移中⼼

211 > ⽂档版本：20240924



⼯作集群管理可以提供⼀站式的⾼效集群任务管理系统，⽤来统⼀管理任务和迁移资源，降低操作复杂度，
提⾼资源使⽤率。

混合云的客户在迁移上云的过程中，普遍涉及到的迁移场景有计算资源迁移（如服务器资源），存储迁移
（⽂件，数据库），⼤数据迁移（把数据从IDC迁移到混合云的MaxCompute，TableStore等数据存储系
统）等，⽽这些迁移通常都需要分发任务到具体的⼯作节点上执⾏，需要⽤户线下执⾏创建服务器资源，安
装迁移⼯具，收集迁移任务结果等步骤。这种迁移⽅法不仅操作复杂对⽤户很不友好，并且不能统⼀管理迁
移任务和分配资源，从⽽导致资源使⽤率不⾼。针对这⼀场景，⼀站迁云服务中⼼提供集群管理和任务管理
的功能，线上完成以上所有步骤。

创建和管理云上⼯作节点的相关操作。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。

操作步骤
1. 创建云上⼯作节点
进入⼀站迁云服务中⼼，依次点击工作集群管理->创建迁移工作节点，服务器类型选择云服务，其余按要
求选择配置项后点击确认。

2. 查看⼯作节点

15.工作集群管理

15.1. 云上工作节点管理
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在⼯作节点列表中，点击查看详情可获得对应节点的详细参数信息。

3. 停⽌⼯作节点
在⼯作节点列表中，点击停止可关闭该⼯作节点，只能停⽌ECS状态为Running的⼯作节点。

4. 启动⼯作节点
在⼯作节点列表中，点击启动可开启该⼯作节点，只能启动ECS状态为Stopped的⼯作节点。
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5. 删除⼯作节点
在⼯作节点列表中，点击删除可移除不再需要的⼯作节点。

说明
只可以删除⼯作节点状态为离线的⼯作节点。

上报和管理云下⼯作节点的相关操作。

前提条件
登录“⼀站迁云服务中⼼”控制台。
推荐使⽤Chrome浏览器。

操作步骤
1. 创建云下⼯作节点
进入⼀站迁云服务中⼼，依次点击工作集群管理->创建迁移工作节点，服务器类型选择云下服务，其余按
要求选择配置项后点击确认。

15.2. 云下工作节点管理
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2. 查看⼯作节点详情
在⼯作节点列表中，点击查看详情可获得对应节点的详细参数信息。
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说明
刚创建出来的云下⼯作节点的节点状态是离线offline，且实例详细信息为空，需要进⾏下⼀步⼿动安
装agent来上报节点详情

3. ⼿动安装agent获取节点详情
i. 下载⼯作集群迁云Agent⼯具包⾄云下机器上
进入⼀站迁云服务中⼼，依次点击资源下载中心->⼯作集群迁云Agent的查看详情，在⼯具详情弹窗内
单击 按钮。

ii. 在机器内解压worker-agent.zip包

unzip worker-agent.zip
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iii. 在解压⽬录下⼿动添加init.conf配置⽂件

vi init.conf

说明
instance_id=创建的云下服务的迁移⼯作节点ID
console_endpoint=节点详情中的Console服务域名
open_api_ak=节点详情中的OpenApi AK
open_api_sk=节点详情中的OpenApi SK
注意：以上信息可在上一步查看工作节点详情中获取

iv. 在解压⽬录下⼿动创建执⾏所需的⽬录

mkdir -p /data/worker-node/
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v. 执⾏安装agent命令

bash agent_installer.sh

出现下图所示结果，证明执⾏成功

vi. 查看云下节点
单击工作集群管理可查看该云下节点的状态由离线变为在线

单击查看详情按钮可查看对应节点的详细参数信息，节点状态为在线ok且显示出CPU、IP地址等详细
信息。

4. 删除⼯作节点
在⼯作节点列表中，点击删除可移除不再需要的⼯作节点。
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说明
只可以删除⼯作节点状态为离线的⼯作节点。
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⼀站迁云服务中⼼账号使⽤最佳实践。

背景
当前很多企业在使⽤⼀站迁云服务中⼼时因账号使⽤不规范，常遇到如下问题：

迁云实施⼈员使⽤组织管理员账号进⾏迁移，该账号具有较⾼权限，可能会因误操作给企业带来较⼤的安
全⻛险。

迁云实施⼈员使⽤资源使⽤⼈账号进⾏迁移，该账号具有较低权限，可能会无法创建部分迁移需要的资
源，需通过繁琐地配置权限以辅助迁移实施，操作复杂度较⼤。

综上，企业亟需⼀套安全规范的流程使迁云实施⼈员使⽤具有合理权限的账号操作⼀站迁云服务中⼼实施迁
移。

方案简介
此⽅案是企业安全规范使⽤⼀站迁云服务中⼼进⾏迁移的标准流程，主要分为创建⾓⾊并授权、实施迁移、
解除权限三步。整体的业务流程如下图所示。

如图所示，标准流程中的三个步骤分别对应迁移前、迁移中、迁移后三个阶段。

在进⾏迁移前，企业应⾸先使⽤组织管理员账号创建迁云的相关⾓⾊，其次创建迁云⽤户组并为⽤户组绑
定资源集，最后将待使⽤的迁云账号加入迁云⽤户组以完成账号授权；

在迁移实施过程中，实施者应使⽤已授权的迁云账号登录Apsara Uni-manager运营控制台，在切换为
资源集管理员后以⾓⾊授权访问⽅式使⽤⼀站迁云服务中⼼实施具体迁移动作；

在完成迁移后，企业应使⽤组织管理员账号将迁云账号移出迁云⽤户组以解除权限。

详细步骤
步骤一：创建角色并授权

说明
以下步骤应使⽤组织管理员账号操作。

1. 创建迁云相关角色

16.最佳实践
16.1. 账号使用最佳实践
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i. 创建SMC的RAM服务⾓⾊。
a. 在顶部菜单栏，单击配置。
b. 在RAM服务角色列表⻚⾯，单击创建RAM服务角色。
c. 在创建⻚⾯，完成RAM服务⾓⾊的相关配置。具体参数说明如下：

服务名称：选择服务器迁移中心。
授权组织名称：选择您所在的组织。

d. 单击确定。
e. 返回RAM服务角色列表⻚⾯，在服务名称下拉列表，选择服务器迁移中心，然后单击搜索。查看并
确认SMC服务⾓⾊已包含您所在的组织。

ii. 创建⼀站迁云RAM授权。
a. 在顶部菜单栏，单击企业。
b. 在左侧导航栏，选择权限管理 > 角色授权。
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c. 单击创建自定义角色，在创建自定义角色⻚⾯，单击高级创建。
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d. 单击创建RAM授权，在创建RAM授权⻚⾯，配置相关参数后，单击创建RAM授权并配置。具体参
数说明如下：

⾓⾊名称：输入RAM⾓⾊名称，最多可输入64个字符。
描述：输入描述信息，最多可输入500个字符。
共享范围：可选择全局共享/本组织内共享。

e. 在权限管理⻚签下，单击添加权限策略。
f. 在添加权限策略对话框中，单击创建权限策略。(如果已有如 vii 中的AliyunSMCFullAccess 权限策
略，可在选择已有权限策略区域，选择策略即可。)

g. 在弹出的创建权限策略对话框，输入如下策略名称和策略内容后，单击确定。
AliyunSMCFullAccess 策略

{
  "Version": "1",
  "Statement": [
    {
      "Action": "smc:*",
      "Resource": "*",
      "Effect": "Allow"
    }
  ]
}

2. 创建迁云用户组并绑定资源集
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i. 创建迁云⽤户组
a. 在顶部菜单栏，单击企业。
b. 在左侧导航栏，选择人员管理 > 用户组管理。
c. 单击创建用户组。
d. 在弹出的创建用户组对话框，输入⽤户组名、选择组织。
e. 角色授权选择资源集管理员和上⼀步创建的RAM⾓⾊授权。
f. 单击确定。
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ii. 绑定资源集
a. 在顶部菜单栏，单击企业。
b. 在左侧导航栏，选择资源管理 > 资源集管理。
c. 点击资源集，在资源集详情⻚⾯选择成员列表并单击成员授权。
d. 在弹出的成员授权窗⼝，调整选择角色类型为预制⾓⾊和资源集管理员。
e. 选择上⼀步创建的迁云⽤户组，单击确定。

3. 将迁云账号加入迁云用户组完成授权
i. 在顶部菜单栏，单击企业。
ii. 在左侧导航栏，选择人员管理 > 用户管理。

iii. 在待使⽤的迁云⽤户所在⾏的操作列，单击 ，并单击加入用户组。

iv. 在弹出的添加用户组窗⼝，选择上⼀步创建的迁云⽤户组。
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v. 单击确定。

步骤二：已授权迁云账号实施迁移

说明
以下步骤应使⽤已授权的迁云账号操作。

1. 登录Apsara Uni-manager运营控制台切换角色
i. 在浏览器地址栏中，输入Apsara Uni-manager运营控制台的服务域名地址，按回⻋键。
ii. 输入已授权迁云账号的⽤户名及密码。
iii. 单击账号登录。
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iv. 在Apsara Uni-manager运营控制台切换⾓⾊为资源集管理员并确定。

2. 角色授权访问一站迁云服务中心
i. 在Apsara Uni-manager运营控制台⻚⾯，选择右上⾓产品并单击其他类别中的一站迁云服务中心。
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ii. 在⼀站迁云服务中⼼控制台登录⻚⾯，单击角色授权访问。

重要
切勿使⽤其他⽅式访问！

3. 进入一站迁云服务中心控制台实施具体迁移动作。

步骤三：组织管理员解除权限

说明
以下步骤应使⽤组织管理员账号操作。

1. 将迁云账号移出迁云用户组解除授权
i. 在顶部菜单栏，单击企业。
ii. 在左侧导航栏，选择人员管理 > 用户管理。
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iii. 在迁云⽤户所在⾏的操作列，单击 ，并单击移出用户组。

iv. 在弹出的移出用户组窗⼝，选择迁云⽤户组。
v. 单击确定。
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